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Vorwort

Seit dem 25. Mai 2018 gelten in allen Mitgliedstaaten der Europaischen Union neue Daten-
schutzregeln. Mit der Reform soll sichergestellt werden, dass in allen Mitgliedstaaten derselbe
Datenschutzstandard besteht. Da in Deutschland bereits hohe Anforderungen an den Daten-
schutz gelten, fihren die neuen Vorschriften zwar zu zahlreichen formellen Anderungen. Eine
inhaltliche Verscharfung der Anforderungen geht mit der Reform jedoch insgesamt nicht ein-
her.

Handwerksbetriebe missen sicherstellen, dass sie die erforderlichen Anpassungen vorneh-
men. Der vorliegende Leitfaden thematisiert die fir die handwerkliche Praxis wichtigsten As-
pekte und Fragen. Er bietet neben rechtlichen Erklarungen zahlreiche Beispielsféalle, Checklis-
ten und Muster, die in der betrieblichen Praxis genutzt werden kdnnen.

Der Leitfaden zielt darauf ab, Handwerksbetrieben einen vertieften Uberblick sowie das not-
wendige Ristzeug zu geben, die jeweiligen betrieblichen Ablaufe an die Anforderungen des
neuen Datenschutzrechts anzupassen. Eine rechtlich abschlieBende und verbindliche Bera-
tung darf und kann der Leitfaden nicht leisten. Fur spezielle Einzelfragen zu individuellen Situa-
tionen des Betriebs sollten die entsprechenden Experten der Handwerksorganisationen hinzu-
gezogen werden.
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1. Zulassige Datenverarbeitung ohne Einwilligung

Wann ist die Nutzung von Daten erlaubt?
Eine Datennutzung ist nur zulassig, wenn
B eine gesetzliche Vorschrift sie erlaubt oder

B derjenige, dessen Daten verarbeitet werden sollen, in die Nutzung von Daten einwil-
ligt (siehe hierzu Kapitel 2: Anforderungen an die datenschutzrechtliche Einwilli-

gung).

Gesetzliche Erlaubnis

Vorschriften, die eine Datennutzung erlauben, finden sich hauptsachlich in Artikel 6 der Eu-
ropaischen Datenschutz-Grundverordnung (DSGVO). Diese Regelungen werden durch die
8§ 22, 24, 26 des Bundesdatenschutzgesetzes (BDSG) erganzt.

Gemal Art. 6 DSGVO ist eine Datenverarbeitung ohne Einwilligung zulassig, wenn die Ver-
arbeitung

B zur Erfallung eines Vertrags erforderlich ist (z.B. Adresse des Kunden, um den
Auftrag vor Ort beim Kunden ausfiihren zu kénnen).

B zur Durchfihrung vorvertraglicher MaRnahmen erforderlich ist (z.B. E-Mail-
Adresse, um dem Kunden nach seinem Wunsch einen Kostenvoranschlag senden
zu kénnen).

B zur Wahrung berechtigter Interessen des Handwerksbetriebs oder eines Dritten
erforderlich ist und die Interessen der betroffenen Person nicht Uberwiegen (z.B. die
Auswertung der Kundendatei, um bestimmte Kunden zielgerichtet mit Werbung an-
zusprechen).

Beachte: Die Datennutzung zur Direktwerbung ist zulassig. Allerdings dirfen Betroffene der
Werbung jederzeit widersprechen (Art. 21 Absatz 2 DSGVO). Fur Werbung per E-Mail ist
weiterhin eine Einwilligung erforderlich.

Die Verarbeitung personenbezogener Daten von Arbeitnehmern konkretisiert 8 26 BDSG.
Hiernach ist eine Verarbeitung zuldssig, wenn es




B zur Begrindung, Durchfiihrung oder Beendigung eines Beschaftigungsver-
haltnisses erforderlich ist (z.B. Speicherung von Lohnunterlagen und Krankheitsta-

gen).
B zur Auslbung der Interessensvertretung der Beschaftigten erforderlich ist (z.B.
Weiterleitung von Arbeitnehmerdaten an den Betriebsrat).
Verwendung von Gesundheitsdaten
Gesundheitsdaten (z.B. Dioptrienzahl, Gehoérschadigung etc.) gelten als besonders schutz-
wuirdige Daten (Art. 9 DSGVO). Fur Betriebe der Gesundheitshandwerke folgt die Berechti-
gung zur Verarbeitung von Gesundheitsdaten aus 8§ 22 Abs. 1 Nr. 1 b) BDSG. Diese Vor-
schrift erlaubt die Verarbeitung von Gesundheitsdaten
B zum Zweck der Gesundheitsvorsorge.

B zur Versorgung oder Behandlung im Gesundheits- oder Sozialbereich.

m wenn es fur einen Vertrag zwischen der betroffenen Person und einem Angehdérigen
eines Gesundheitsberufs erforderlich ist.



2. Anforderungen der datenschutzrechtlichen Einwilligung
Wann ist eine Datennutzung erlaubt?
Eine Datennutzung ist nur zuléassig, wenn

B eine gesetzliche Vorschrift sie erlaubt oder

B derjenige, dessen Daten verarbeitet werden sollen, in die Datennutzung einwilligt.

Eine rechtmaRige Datennutzung setzt deshalb entweder eine gesetzliche Erlaubnis (siehe
hierzu Kapitel 1 ,Zulassige Datenverarbeitung ohne Einwilligung®, S. 4) oder eine Einwilli-
gung des Betroffenen voraus.

Damit eine Einwilligung wirksam ist, mussen die gesetzlichen Anforderungen an eine Einwil-
ligungserklarung erfullt sein. Fur Betriebe gelten die Vorschriften der Européischen Daten-
schutzgrundverordnung (Artikel 7 DSGVO), die durch das Bundesdatenschutzgesetz (§ 51
BDSG) erganzt werden.

Einwilligungen missen freiwillig sein

Eine Einwilligung ist nur dann rechtmafig, wenn derjenige, der die Einwilligung erklart, dies
freiwillig tut. Jede Form von Druck, Zwang oder Verpflichtung fuhrt deshalb zur Unwirksam-
keit der Einwilligung. Eine Einwilligung gilt unter anderem bereits als unfreiwillig, wenn der
Abschluss eines Vertrags oder die Erbringung einer Leistung von der Abgabe der Einwilli-
gungserklarung abhangig gemacht wird und der Kunde keine Mdglichkeit hat, die Leistung
auf andere Weise zu erlangen.

Besonderheiten bei Minderjahrigen

Die Wirksamkeit einer Einwilligung ist nicht vom Alter des Einwilligenden abhéngig. Insofern
spielt es an sich keine Rolle, ob es sich um einen Minderjahrigen oder einen Volljahrigen
handelt. Fiir die Wirksamkeit der Einwilligung ist allein die Einsichtsfahigkeit des Einwilligen-
den in die Tragweite seiner Erklarung mafR3geblich. Der Einwilligende muss erkennen kon-
nen, welche Folgen die Einwilligung fur ihn hat.

Ob Minderjahrige diese Einsichtsfahigkeit besitzen, kann nicht pauschal beurteilt werden,
sondern richtet sich nach den Umsténden des Einzelfalls. Da die Einsichtsfahigkeit eines
Minderjahrigen nicht in jedem Fall mit abschliel3ender Sicherheit beurteilt werden kann, emp-
fiehlt es sich in der Praxis, bei Minderjahrigen stets die Einwilligungserklarung der Erzie-
hungsberechtigten einzuholen.

Textform



Einwilligungen missen — anders als frilher — nicht mehr schriftlich erklart werden. Eine
mundliche Einwilligung ist deshalb in gleicher Weise wirksam. Allerdings sollte die Einwilli-
gungserklarung allein aus Beweis- und Dokumentationsgriinden stets in Textform eingeholt
werden.

Die gewdéhlte Form der Einwilligung ist zugleich Maf3stab fiir den Fall, dass die Einwilligung
widerrufen wird. Wurde die Einwilligung mindlich erteilt, muss ein mundlich erklarter Wider-
ruf akzeptiert werden. Die Dokumentation mundlicher Erklarungen ist allerdings aufwéndig,
fehleranfallig und fur effiziente Betriebsablaufe nicht zu empfehlen.

Welchen Inhalt missen Einwilligungserklarungen haben?
Die gesetzlichen Vorschriften geben klare Mindestanforderungen an Einwilligungen vor.

m Der Datenverarbeiter muss seine Identitat offenlegen (Angabe des Namens bzw.
der Firma).

B Es muss dargelegt werden, welche Daten erhoben werden (z.B. Adressdaten,
Kontodaten).

B Es muss der Zweck genannt werden, fir den die Daten verarbeitet werden (z.B.
Werbung, Weitergabe an Dritte).

B Hinweis auf das Widerrufsrecht: Der Einwilligende hat die Einwilligung freiwillig er-
klart und kann sie jederzeit mit Wirkung fur die Zukunft widerrufen. Es ist anzuge-
ben, in welcher Form (Textform) und an welche Adresse (Postanschrift, E-Mail-
Adresse) der Widerruf zu richten ist.

Die Angaben mussen verstandlich und in klarer, einfacher Sprache formuliert werden. Sie
mussen so konkret und so umfassend sein, dass sich der Einwilligende darlber ein Bild ma-
chen kann, was mit seinen Daten passiert.

Optische Gestaltung

Die Einwilligungserklarung ist optisch so zu gestalten, dass sie ins Auge fallt und vom Einwil-
ligenden wahrgenommen wird. Dies ist vor allem dann wichtig, wenn die Einwilligungserkla-
rung zusammen mit anderen Informationen (z.B. Allgemeinen Geschéaftsbedingungen) in
einem einzigen Text vorgelegt wird. Die erforderliche optische Abhebung ist beispielsweise
durch eine Einrahmung, einen Fettdruck, eine andere Farbe oder durch eine andere Schrift-
gréRe moglich.



Aktive Erklarung erforderlich

Die Einwilligung muss aktiv erklart werden und sollte durch eine eindeutige bestatigende
Handlung erfolgen. Dies kann — abgesehen von einer unterschriebenen Einwilligung — z.B.
durch Anklicken eines Kastchens beim Besuch einer Internetseite geschehen. Stillschwei-
gen, das bloRe Hinnehmen bereits angekreuzte Késtchen oder Untétigkeit der betroffenen
Person stellen keine Einwilligung dar.

Soll die datenschutzrechtliche Einwilligung gemeinsam mit weiteren Erklarungen abgegeben
werden, so sollte fir jede Erklarung eine gesonderte Unterzeichnung oder ein gesondertes
Anklicken vorgesehen werden. Dies bietet sich allein aus Beweiszwecken an. Eine einzige
Unterschrift/Bestatigung fur das gesamte Dokument birgt dagegen das Risiko der Unzul&s-
sigkeit und ist deshalb nicht zu empfehlen.

Wie lange gilt eine Einwilligung?

Obwohl die gesetzlichen Vorschriften keine zeitliche Geltungsdauer vorsehen, wird in der
Praxis davon ausgegangen, dass erklarte Einwilligungen nicht unbeschrankt giiltig sind.

Eine Einwilligung kann nur herangezogen werden, solange derjenige, der eingewilligt hat,
vernunftiger Weise mit einer Verarbeitung seiner Daten rechnen muss. Dies kann je nach
Fall unterschiedlich sein. Wer seine Einwilligung zum Erhalt von Werbung zu den regelmaf3i-
gen Sonderaktionen seines Optikers erklart hat, muss nicht damit rechnen, dass er nach
mehreren Jahren erstmals oder erneut Werbung erhalt. Anders verhalt es sich bei Werbung
fur Autos, die fur gewohnlich in lAngeren Zeitabstanden erfolgt.

Weiterfiihrende Unterlagen:

Anlage 1: Muster einer Einwilligungserklarung



3. Formelle Pflichten von Betrieben — Ein Uberblick

Welchen Zweck verfolgen die Pflichten?

Das Datenschutzrecht raumt Personen, deren Daten von Betrieben genutzt werden, zahlrei-
che Rechte ein. Mithilfe dieser Rechte soll erreicht werden, dass diese Betroffenen Einfluss
auf den Umgang und die Verbreitung ihrer Daten haben.

Fur Betriebe, die Daten verarbeiten, bestehen kehrseitig gewisse Anforderungen an die Da-
tennutzung. Wer Daten z.B. seiner Kunden und Geschaftspartner nutzen mdchte, muss die-
se uberwiegend formalen Anforderungen erfiillen. Die Pflichten von Betrieben und die Rech-
te von Betroffenen sind in den Artikeln 12 bis 22 der Datenschutz-Grundverordnung
(DSGVO) geregelt. Die Vorschriften werden durch die 88 32 bis 37 des Bundesdatenschutz-
gesetzes (BDSG) erganzt.

Betriebe, die Daten nutzen, werden vom Gesetz als ,Verantwortliche® bezeichnet, weil sie
die Datennutzung verantworten und flr Datenpannen einstehen missen. Ihre Pflichten sind
im Einzelnen:

Transparenzgebot (Art. 12 DSGVO)

Art. 12 regelt den Umgang mit Anfragen des Betroffenen und in welcher Form Anfragen zu
beantworten sind. Der Verantwortliche hat der betroffenen Person samtliche Informationen
und alle Mitteilungen auf prazise, transparente, verstandliche und leicht zugdngliche Weise
in einer klaren und einfachen Sprache unverziglich zu Ubermitteln. Obwohl auch eine miind-
liche Information zuldssig ist, ist in der Praxis die Textform allein aus Beweisgriinden zu
empfehlen. Hierbei spielt es keine Rolle, ob der Text in Papierform oder elektronisch tber-
mittelt wird.

Informationspflichten (Art. 13 und 14 DSGVO)

Art. 13 regelt, welche Informationen der Verantwortliche dem Betroffenen zu erteilen hat,
wenn er beim Betroffenen Daten erhebt. Art. 14 bestimmt die Informationspflichten, wenn die
Daten nicht bei der betroffenen Person selbst, sondern bei einem Dritten erhoben werden.
Siehe hierzu ausfuhrlich Kapitel 4 ,Informationspflichten bei Erhebung personenbezogener
Daten®.

Auskunftsrecht (Art. 15 DSGVO)
Betroffene haben das Recht, vom datenverarbeitenden Betrieb eine Bestétigung zu verlan-
gen, ob Uber sie personenbezogene Daten gespeichert sind und verarbeitet werden. Ist das



der Fall, hat der Betrieb Auskunft Uber diese Daten, deren Herkunft sowie weitere Informati-
onen zu erteilen. In der Praxis werden solche Auskunftsanfragen i.d.R. von Kunden auf Be-
triebe zukommen (siehe hierzu Kapitel 5 ,Erteilung von Auskinften®).

Recht auf Berichtigung (Art. 16 DSGVO)

Sind personenbezogene Daten falsch, nicht mehr aktuell oder unvollstéandig, haben die be-
troffenen Personen gemal Art. 16 ein Recht auf Berichtigung. Der verantwortliche Datenver-
arbeiter muss die unrichtigen oder unvollstandigen Daten unverztglich korrigieren.

Recht auf Loschung (Art. 17 DSGVO)

Nach Art. 17 haben Betroffene das Recht, die Léschung ihrer Daten zu verlangen, wenn ei-
ner der gesetzlich geregelten Loschungsgriinde vorliegt. Ein solcher Grund liegt vor, wenn:

B die Aufbewahrung der Daten fur den Zweck, zu dem sie urspriinglich erhoben wurden,
nicht mehr erforderlich ist,

B die Daten unrechtmafiig verarbeitet wurden,
B der Betroffene seine Einwilligung fur eine weitere Speicherung widerrufen hat.

Selbst wenn einer der vorgenannten Griinde vorliegt, dirfen Daten aber nicht geléscht wer-
den, wenn gesetzliche Aufbewahrungsfristen bestehen und der Verantwortliche damit zur
Aufbewahrung verpflichtet ist (z.B. bei rentenrelevanten Unterlagen von Mitarbeitern).

Anstelle einer Léschung tritt die sog. Einschrankung der Verarbeitung gemaR 8§ 35 BDSG,
wenn die Loschung nicht oder nur mit unverhaltnismafiig hohem Aufwand mdéglich ist und
das Interesse des Betroffenen an der Léschung als gering anzusehen ist (siehe hierzu un-
ten).

Recht auf Vergessenwerden (Art. 17 DSGVO)

Eine besondere Form des Léschungsanspruchs ist das ,Recht auf Vergessenwerden®. Die-
ses Recht bezieht sich auf Daten, die veroffentlicht wurden und zielt insbesondere auf Verof-
fentlichungen im Internet ab. Fiur Handwerksbetriebe dirfte dies in der Praxis jedoch keine
grol3e Rolle spielen.



Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)

Mit dem Recht auf Einschrankung der Verarbeitung kdnnen Betroffene in bestimmten Féllen
erwirken, dass der Datenverarbeiter ihre Daten sperrt und somit nicht weiterverarbeiten darf.
Dies gilt u.a. fur den Fall, dass

B die Richtigkeit gespeicherter Daten bestritten wird und die Datennutzung fir die
Dauer der Uberpriifung der Richtigkeit ausgesetzt werden soll,

B die Datenverarbeitung unrechtmafiig ist und der Betroffene anstatt der Léschung die
Nutzungseinschrankung bevorzugt.

Pflicht zur Datentbertragung (Art. 20 DSGVO)

Das Recht auf Datenlbertragung gibt Betroffenen unter bestimmten Voraussetzungen einen
Anspruch, eine Kopie der sie betreffenden personenbezogenen Daten in einem Ublichen
Dateiformat zu erhalten. Der Betroffene hat damit das Recht, Daten von einem Anbieter zu
einem anderen ,mitzunehmen®. Die Regelung soll den Wechsel zu einem anderen Anbieter
insbesondere bei sozialen Netzwerken oder Vertragen mit Energieversorgern, Banken und
Versicherungen erleichtern. Fir Handwerksbetriebe wird dieses Recht jedoch keine Praxis-
relevanz haben.

Widerspruchsrecht (Art. 21 DSGVO)

Betroffenen steht ein Widerspruchsrecht gegen eine Verarbeitung ihrer Daten zum Zweck
der Direktwerbung zu. Obwohl die Nutzung von Daten zur Direktwerbung zulassig ist, kon-
nen betroffene Personen hiergegen jederzeit und ohne Angabe von Griinden widersprechen.
Nach erfolgtem Widerspruch dirfen die Daten nicht mehr zur Direktwerbung genutzt werden.

Dokumentationspflicht (Art. 30 DSGVO)

Handwerksbetriebe sind verpflichtet, s&mtliche Verarbeitungsprozesse im sogenannten
.verzeichnis von Verarbeitungstatigkeiten” zu dokumentieren. Hierdurch soll eine Ubersicht
Uber die datenschutzrelevanten Ablaufe im Betrieb gegeben werden. Erweist sich eine beab-
sichtigte Datennutzung als risikoreich, ist zusatzlich eine ,Datenschutz-Folgenabschatzung®
nach Art. 35 DSGVO vorzunehmen. Siehe hierzu ausfihrlich Kapitel 6 ,Dokumentations-
pflicht®.



4. Informationspflichten bei Erhebung personenbezogener
Daten

Transparenz durch Informationen

Personen, deren Daten von einem anderen verarbeitet werden, sollen im Vorlauf zur Daten-
verarbeitung informiert werden. Insbesondere sollen sie erfahren, welche Daten Uber sie
erhoben und zu welchem Zweck sie genutzt werden. Um diese Transparenz herzustellen,
sind Betriebe verpflichtet, den jeweils betroffenen Personen zahlreiche Informationen Uber
die beabsichtigte Datennutzung zu erteilen. Welche Informationen dies im Einzelnen sind, ist
in den Art. 13 und 14 der Europaischen Datenschutz-Grundverordnung (DSGVO) aufgelistet,
die durch 88 32 und 33 des Bundesdatenschutzgesetzes (BDSG) erganzt werden.

Bei den Informationspflichten sind drei Situationen zu unterscheiden:

B Die Daten werden bei der Person, deren Daten verarbeitet werden sollen, direkt er-
hoben.

B Die Daten, die verarbeitet werden sollen, werden nicht bei der betroffenen Person
selbst, sondern von einem Dritten erhoben.

B Der Datenverarbeiter hat die Daten bereits vorliegen und méchte die Daten zu ei-
nem anderen Zweck nutzen, als zu dem, zu dem sie urspriinglich bei der betroffe-
nen Person erhoben wurden.

Erhebung personenbezogener Daten beim Betroffenen selbst (Art. 13 DSGVO)

Werden personenbezogene Daten bei Betroffenen direkt erhoben (z.B. von Kunden oder
Besuchern von Webseiten), mussen diesen folgende Informationen mitgeteilt werden:

B |[dentitat des Verantwortlichen: Name und Kontaktdaten des Datenverarbeiters
(bei juristischen Personen zudem Name des Vertreters, z.B. Name des Geschafts-
fuhrers).

B Kontaktdaten des Datenschutzbeauftragten (DSB): Dies gilt nur, sofern ein DSB
bestellt ist. Der Name des DSB ist hierbei nicht zwingend zu nennen. Zur Frage
wann ein DSB zu bestellen ist, siehe Kapitel 7 ,Der Datenschutzbeauftragte®.

B Verarbeitungszweck der Datennutzung: Z.B. fur WerbemalRnahmen oder zur Ab-
wicklung eines Vertrags.



B Rechtsgrundlage der Datenverarbeitung: Entweder Benennung der gesetzlichen
Norm, die die Datenerhebung erlaubt (siehe hierzu Kapitel 1 ,Zuldssige Datenverar-
beitung ohne Einwilligung®) oder Einwilligung des Betroffenen (siehe hierzu Kapitel 2
LAnforderungen der datenschutzrechtlichen Einwilligung®). Bei einer Einwilligung ist
zusatzlich der Hinweis auf das Recht zum Widerruf der Einwilligung erforderlich.

B Empfanger oder Kategorien von Empfangern der Daten: Gilt nur, wenn die Daten
an Dritte weitergeleitet werden. Z.B. Weitergabe von Daten an die Creditreform.

B Dauer der Verarbeitung oder Dauer der Datenspeicherung: In der Regel dauert die
Datennutzung an, bis der Zweck der Datenverarbeitung erreicht ist.

B Rechte der Betroffenen: Z.B. Recht auf Auskunft, Berichtigung, Loschung (siehe
hierzu Kapitel 3 ,Formelle Pflichten — Ein Uberblick*).

B Hinweis auf das Beschwerderecht bei der Aufsichtsbehdrde.

B Hinweis, ob die Bereitstellung der Daten fir den Abschluss oder die Abwicklung
eines Vertrags erforderlich ist: Z.B. Adresse des Kunden, wo der Auftrag zur Re-
paratur durchgefihrt werden soll.

Erhebung personenbezogener Daten bei Dritten (Art. 14 DSGVO)

Werden personenbezogene Daten nicht beim Betroffen selbst, sondern bei einem Dritten
oder aus offentlichen Quellen erhoben, missen zunachst dieselben Angaben gemacht wer-
den, wie bei der Erhebung beim Betroffenen selbst.

Zusatzlich sind dem Betroffenen zwei weitere Informationen zu erteilen:

B Welche Kategorien personenbezogener Daten erhoben werden: Werden z.B. ein-
fache Adressdaten oder besonders sensible Daten wie z.B. Gesundheitsdaten er-

hoben?

B Aus welcher Quelle die personenbezogenen Daten stammen und ob es sich dabei
um eine 6ffentlich zugangliche Quelle handelt.

Zweckanderung
Fur den Fall, dass der Verantwortliche die Daten bereits vorliegen hat und fur einen anderen

Zweck weiterverarbeiten méchte, muss er die betroffenen Personen vor der Weiterverarbei-
tung Uber folgende Aspekte informieren:



B den neuen Zweck der Verarbeitung,
m die Dauer der Verarbeitung (siehe oben bei Erhebung beim Betroffenen),
B die Rechte des Betroffenen (siehe oben bei Erhebung beim Betroffenen),

B Beschwerderecht (siehe oben bei Erhebung beim Betroffenen).

Wann ist zu informieren?

Im Fall der Datenerhebung beim Betroffenen mussen die Informationen im Zeitpunkt der Da-
tenerhebung mitgeteilt werden. Werden die Daten nicht beim Betroffenen erhoben, muss der
Verantwortliche die Informationen innerhalb einer angemessenen Frist, spatestens jedoch
nach einem Monat erteilen. Bei einer Zweckanderung ist der Betroffene vor der Verwendung
der Daten zum neuen Zweck zu unterrichten.

Gibt es Ausnahmen von der Informationspflicht?

Die Information des Betroffenen ist nicht erforderlich, soweit dieser bereits Kenntnis uber die
einzelnen Angaben der Datenverarbeitung hat.

Werden die Daten bei einem Dritten erhoben, darf die Information zudem unterbleiben, wenn
die Informationserteilung unmaoglich ist oder einen unverhaltnismafiigen Aufwand erfordern
wurde.

Sind Formvorschriften zu beachten?

Die Informationen missen nach Mafl3gabe von Art. 12 Abs. 1 DSGVO in praziser, transpa-
renter, verstandlicher und leicht zuganglicher Form sowie in einer klaren und einfachen
Sprache erteilt werden.

Die Ubermittlung der Informationen sollte grundsétzlich in Textform erfolgen. Obwohl auch
eine mundliche Information moglich ist, sollte in der Praxis allein aus Beweisgriinden die
Textform gewahlt werden. Hierbei spielt es keine Rolle, ob der Text in Papierform oder elekt-
ronisch Gbermittelt wird.



Drohen bei VerstofRen Sanktionen?

Verstol3e gegen die datenschutzrechtlichen Informationspflichten kdnnen gemaf3 Art. 83 Abs.
5 DSGVO Strafen in H6he von bis zu 20 Mio. EUR oder vier Prozent des Weltjahresumsat-

zes ausgesprochen werden.



5. Erteilung von Auskunften
Das Auskunftsrecht

Das Datenschutzrecht gewahrt Personen, deren Daten verarbeitet werden, umfassende
Rechte (siehe hierzu allgemein Kapitel 3 ,Formelle Pflichten — Ein Uberblick“). Eines dieser
Rechte ist das Auskunftsrecht. Das Auskunftsrecht ist in Art. 15 der Europdischen Daten-
schutz-Grundverordnung (DSGVO) geregelt und wird durch § 34 Bundesdatenschutzgesetz
(BDSG) erganzt. Hiernach haben Betroffene das Recht, vom datenverarbeitenden Betrieb
eine Bestatigung zu verlangen, ob Uber sie personenbezogene Daten gespeichert sind oder
verarbeitet werden. Ist das der Fall, hat der Betrieb Auskunft tiber diese Daten, deren Her-
kunft sowie weitere Informationen zu erteilen. In der Praxis werden solche Auskunftsanfra-
gen i.d.R. von Kunden auf Betriebe zukommen.

Auskunftsersuchen

Die Erteilung der Auskunft setzt zunachst ein Auskunftsersuchen voraus. Die Anfrage kann
mundlich, schriftlich oder elektronisch (z.B. per E-Mail) gestellt werden. Zudem sollte das
Auskunftsersuchen auf bestimmte Daten oder Informationen prazisiert sein. Dies ist jedoch
keine Pflicht. Es kann auch pauschal Auskunft Gber alle gespeicherten Daten verlangt wer-
den.

Inhalt der Auskunft

Verlangt der Antragsteller eine pauschale Auskunft tUber seine Daten, sind séamtliche vom
Gesetz vorgesehene Informationen zu erteilen. Dies sind im Einzelnen:

B Alle tUber den Betroffenen gespeicherten Daten (z.B. Name, Anschrift, E-Mail-
Adresse, Bankverbindung).

B Die Kategorien der Daten, die verarbeitet werden (z.B. Vertragsdaten, Adress- und
Kontaktdaten).

B Die Bezeichnung der Datei (z.B. Kundendatei, Neukunden).

B Angaben uber die Herkunft der Daten (z.B. Daten wurden beim Betroffenen selbst
erhoben, Daten wurden von einem Dritten gekauft).

B Die Empfanger, an die die Daten weitergeleitet wurden.



B Die geplante Dauer, fur die die Daten gespeichert werden (i.d.R. sind Daten so lan-
ge zu speichern, bis sie nicht mehr benétigt werden).

B Der Zweck der Speicherung, d.h. aus welchem Grund werden die Daten gespei-
chert? (Z.B. Nutzung zur Direktwerbung).

Zusatzlich zu den vorgenannten Angaben Uber die gespeicherten Daten, sind u.a. weitere
Informationen zu den Rechten des Betroffenen zu erteilen:

B Hinweis auf das Bestehen eines Rechts auf Berichtigung oder Loschung (Art. 16
DSGVO) oder auf eine Einschrankung der Verarbeitung (Art. 18 DSGVO). Siehe
hierzu Kapitel 3 ,Formelle Pflichten — Ein Uberblick®.

B Das Bestehen eines Beschwerderechts des Betroffenen bei der Datenschutzauf-
sichtsbehdrde.

Verfahren der Auskunftserteilung

Der Betrieb hat sich vor Erteilung der Auskunft Gber die Identitat des Antragstellers zu ver-
gewissern. Der Antragsteller und die betroffene Person, deren Daten gespeichert sind, mus-
sen identisch sein. Wie die ldentitatsprifung erfolgt, bestimmt der Betrieb.

Wie ist die Auskunft zu erteilen?

Die Auskunft soll in préaziser, transparenter, verstandlicher und leicht zuganglicher Form in
einer klaren und einfachen Sprache erfolgen (Art. 12 DSGVO).

Der Betrieb hat dem Antragsteller eine Kopie der Daten zur Verfigung zu stellen. Stellt die
betroffene Person den Antrag elektronisch, sind die Informationen in einem gangigen elekt-
ronischen Format auszuhandigen. Alternativ kann dem Antragsteller auch ein unmittelbarer
Fernzugriff auf die Daten ermgglicht werden.

Kann die Auskunft insgesamt verweigert werden?

Neben einer Verweigerung wegen uberwiegender Geschaftsgeheimnisse kommt eine voll-
standige Verweigerung der Auskunft nur in Betracht, wenn die Auskunft unmoglich oder mit
einem unverhaltnismaligen Aufwand verbunden ist. Wird die Auskunft verweigert, ist dies zu
begriinden.



In welchem Zeitrahmen ist die Auskunft zu erteilen?

Die Auskunft ist unverziglich, spatestens innerhalb von vier Wochen, zu erteilen.

Kosten der Auskunft

Die Auskunftserteilung ist fir den Betroffenen kostenlos. Verlangt der Antragsteller jedoch
mehr als eine Kopie, kann ein entsprechendes Entgelt fur die entstehenden Kosten verlangt
werden.

Muster zur Auskunftserteilung

Ein Muster zur Erteilung einer Auskunft an einen Kunden befindet sich in Anlage 3.



6. Dokumentationspflicht

Weshalb ist eine Dokumentation notig?

Handwerksbetriebe, die personenbezogene Daten verarbeiten, sind verpflichtet, sédmtliche
Verarbeitungsprozesse im sogenannten ,Verzeichnis von Verarbeitungstatigkeiten* zu do-
kumentieren. Hierdurch soll eine Ubersicht tUber die datenschutzrelevanten Ablaufe im Be-
trieb gegeben werden. Auf Grundlage dieser Ubersicht sollen sich Betriebsinhaber tber das
Ausmalf und die Intensitat der betrieblichen Datenverarbeitung bewusst werden.

Die Pflicht zur Dokumentation der Datenverarbeitungsprozesse sowie die konkreten Anforde-
rungen an die Dokumentation sind in Artikel 30 der Européischen Datenschutz-
Grundverordnung (DSGVO) geregelt.

Was ist zu dokumentieren?

Nach Art. 30 DSGVO sind alle Tatigkeiten zu dokumentieren, bei denen personenbezogene
Daten verarbeitet werden. Solche Tatigkeiten kénnen in den unterschiedlichsten betriebli-
chen Situationen vorkommen (z.B. Erstellung und Veranderung der Kundendatei, Verwaltung
der Mitarbeiterakten, Verwendung einer Kamera im Betrieb).

Wie ist der Ablauf der Dokumentation?

Schritt 1: Risikobewertung

Im ersten Schritt ist zu bewerten, ob die Datenverarbeitung ein hohes oder geringes Risiko
fur die Personen birgt, deren Daten verarbeitet werden. Ein hohes Risiko liegt u.a. dann vor,
wenn sehr viele Personen von der Datenverarbeitung betroffen sind (z.B. betriebliche Video-
Uberwachung mit Blick auf eine offentliche StrafRe). Das gleiche gilt, wenn besonders
schutzwirdige Daten (z.B. Gesundheitsdaten, ethnische Herkunft, religiose Zugehorigkeit)
umfangreich verarbeitet werden. Dies ist bei Handwerksbetrieben gewdhnlich nicht der Fall.
Ausnahmen sind in der Regel jedoch Betriebe der Gesundheitshandwerke oder grof3e Be-
triebe mit vielen Mitarbeitern, die in der Personalabteilung solche Daten umfangreich verar-
beiten.

Sollte ausnahmsweise ein hohes Risiko bestehen, ist eine ,Datenschutz-
Folgenabschatzung“ vorzunehmen. Die Anforderungen dieser Folgenabschatzung richten

sich nach Art. 35 DSGVO und umfassen folgende Prifungspunkte:

B eine Beschreibung der geplanten Verarbeitungsvorgange,



eine Beschreibung der Zwecke der Verarbeitung,
eine Bewertung der Notwendigkeit der Verarbeitungsvorgange,

eine Bewertung der Risiken fUr die Personen, deren Daten verarbeitet werden sol-
len,

eine Beschreibung der MalRBnahmen, die zur Bewaltigung der Risiken vorgesehen
werden.

Schritt 2: Erstellen des Verarbeitungsverzeichnisses

Art. 30 DSGV zahlt die Punkte auf, die in einem Verarbeitungsverzeichnis enthalten sein
mussen. Dies sind im Einzelnen:

Name und die Kontaktdaten des Betriebs (bei juristischen Personen zudem Na-
me des Vertreters, z.B. Name des Geschaftsfiihrers)

Name und Kontaktdaten des Datenschutzbeauftragten (DSB): Nur erforderlich,
wenn ein DSB bestellt wurde (zur Frage wann ein DSB zu bestellen ist, siehe Kapi-
tel 7 ,Der Datenschutzbeauftragte).

Zwecke der Verarbeitung: Z.B. fur WerbemalRnahmen oder zur Abwicklung eines
Vertrags.

Beschreibung der Kategorien betroffener Personen: Z.B. Kunden, Mitarbeiter, Zu-
lieferer etc.

Beschreibung der Kategorien personenbezogener Daten: Werden z.B. einfache
Adressdaten oder besonders sensible Daten wie z.B. Gesundheitsdaten erhoben?

Kategorien von Empfangern, gegenuber denen die personenbezogenen Daten of-
fengelegt worden sind oder noch offengelegt werden: Gilt nur, wenn die Daten an
Dritte weitergeleitet werden (z.B. Weitergabe von Daten an die Creditreform).

Wenn mdglich, die vorgesehenen Fristen fir die Loschung der verschiedenen Da-
tenkategorien: In der Regel gilt, dass Daten zu Iéschen sind, wenn sie fur den
Zweck, fir den sie erhoben wurden, nicht mehr bendétigt werden.

Wenn moglich, eine Beschreibung der technischen und organisatorischen Mal3-
nahmen (siehe hierzu nachfolgend).



Technische und organisatorische Malinahmen

Betriebe sind verpflichtet, Ma3nahmen auf dem Stand der Technik zu ergreifen, um den Ri-
siken zu begegnen, die mit der Datenverarbeitung einhergehen. § 64 Bundesdatenschutzge-
setz zahlt zahlreiche Malinahmen auf, die zu beriicksichtigen sind. Diese lassen sich thema-
tisch auf folgende Kernmal3nahmen zusammenfassen:

B Vertraulichkeit der Datenverarbeitung (u.a. Zutritts-, Zugangs-, Speicher- und
Datentragerkontrolle)
Maflinahmen, die geeignet sind, Unbefugten den Zugang zu Datenverarbeitungsan-
lagen zu verwehren, mit denen personenbezogene Daten verarbeitet werden (z.B.
Abschlie3en des Serverraums).

B Integritat der Datenverarbeitung (u.a. Eingabekontrolle/ Verarbeitungskontrol-
le)
Maflnahmen, die gewéahrleisten, dass nachtraglich tUberprift werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind (z.B. Verwendung individueller Benutzerna-
men).

B Verfugbarkeitskontrolle
Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige
Zerstorung oder Verlust geschitzt sind und im Storfall wieder hergestellt werden
konnen (z.B. Installierung von Geréaten zur Uberwachung von Temperatur und
Feuchtigkeit in Serverraumen).

B Trennungsgebot
Maflinahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Da-
ten getrennt verarbeitet werden kénnen (z.B. Trennung von Daten verschiedener
Auftraggeber).

Muster eines Verarbeitungsverzeichnisses
Ein Muster fur ein Verarbeitungsverzeichnis ist als Anlage 4 beigefligt. Anlage 5 enthélt ein

ausgefilites Beispiel. Zudem befindet sich in Anlage 6 eine Checkliste méglicher heranzu-
ziehender technischer und organisatorischer MalRhahmen.



7. Der betriebliche Datenschutzbeauftragte (DSB)

Gesetzliche Verpflichtung

Die Anforderungen an den betrieblichen Datenschutzbeauftragten ergeben sich aus den Ar-
tikeln 37 bis 39 der Europaischen Datenschutz-Grundverordnung (DSGVO) und § 38 Bun-
desdatenschutzgesetz (BDSG).

Mussen Gesundheitshandwerker einen Datenschutzbeauftragten bestellen?

Ein Datenschutzbeauftragter ist zu bestellen, wenn ein Betrieb Gesundheitsdaten umfang-
reich verarbeitet (8 38 BDSG, Art. 35 DSGVO). Zwar verarbeiten Gesundheitshandwerker
Gesundheitsdaten, jedoch erfolgt dies nicht in umfangreicher Weise. So wird lediglich ein
Gesundheitsdatum pro Kunde verarbeitet. Im Vergleich zu Krankenhausern oder grofR3en
Arztpraxen, die sowohl unterschiedliche Gesundheitsdaten als auch eine weitaus hdhere
Anzahl an Patienten betreuen, wird der geringe Umfang deutlich. Fir Gesundheitshandwer-
ker gelten somit i.d.R. dieselben Regelungen wie fir andere Handwerksbetriebe.

Welcher Handwerksbetrieb muss einen Datenschutzbeauftragten benennen?

Sind im Betrieb mindestens 20 Personen angestellt, die standig mit der automatisierten Ver-
arbeitung personenbezogener Daten beschéftigt sind, ist ein DSB zu benennen. Automati-
sierte Verarbeitung ist z.B. die Nutzung digitaler Kundendateien oder die Verwendung von
Kundendaten auf einem Tablet-PC oder Smartphone. Als ,standig befasst* gelten nur solche
Mitarbeiter, deren alltagliche Kerntatigkeit die Verarbeitung von Daten ist. Dies ist z.B. bei
Mitarbeitern der Lohnbuchhaltung oder der Personalabteilung der Fall. Mitarbeiter, die ledig-
lich die Daten zur Ausiibung ihrer handwerklichen Téatigkeit bendétigen, fallen grundsatzlich
nicht unter diese Regelung.

Fur mehrere Standorte bzw. Filialen kann ein einziger DSB bestellt werden. Hierbei ist zu
beachten, dass die Anzahl der Filialen nur so hoch sein darf, dass der DSB seine Aufgaben
in jeder Filiale realistisch erflllen kann.

Wer kann zum DSB benannt werden?

Der DSB kann sowohl ein Mitarbeiter des Betriebs (= interner DSB) oder ein aul3enstehender
Dienstleister (= externer DSB) sein.

Unabhéngig davon, ob es sich um einen internen oder externen DSB handelt, durfen nur
solche Personen bestellt werden, die



m fachliche Qualifikationen auf dem Gebiet des Datenschutzes besitzen (Datenschutz-
recht und IT-Fachwissen) und

B bei der Aufgabenwahrnehmung in keinen Interessenskonflikt geraten kénnen (Inte-
ressenskonflikte bestehen z.B. fur Mitglieder der Geschaftsfihrung, Leiter der EDV
oder der Personalabteilung, etc., da diese Personen fir die Datenverarbeitung ver-
antwortlich sind und sich als DSB selbst kontrollieren wirden).

Welche Formalien sind zu beachten?

Eine bestimmte Form oder Dauer fiir die Bestellung sehen die gesetzlichen Regelungen
nicht vor. Allein aus Nachweisgrinden sollte die Bestellung in Textform erfolgen (siehe hier-
fur das Muster zur Bestellung eines DSB in Anlage 7).

Nach der Bestellung sind jedoch neue Informationspflichten zu beachten:

B Die Kontaktdaten des DSB (z.B. E-Mail-Adresse, Durchwahlnummer, etc.) sind zu
veroffentlichen (z.B. auf der Webseite des Betriebs).

B Die Kontaktdaten des DSB sind der jeweiligen Landesdatenschutzbehérde zu mel-
den.

Wichtig ist, dass nur tber die Kontaktdaten zu informieren ist. Dies umfasst nicht zwingend
den Namen des DSB.

Praxistipp: Um den Umstellungsaufwand bei Bestellung eines neuen DSB mdoglichst gering
zu halten und eine erneute Veréffentlichung und Meldung an die Aufsichtsbehdrde zu ver-
meiden, sollten allgemeine Kontaktadressen wie z.B. datenschutzbeauftragter@xy-
betrieb.de oder datenschutz@xy-betrieb.de verwendet werden.

Wie ist die Stellung eines DSB?

Ein DSB ist bezliglich seiner Aufgabenerfillung weisungsunabhangig. Er berichtet unmittel-
bar der Geschéftsfiihrung und ist bei allen datenschutzrechtlichen Themen friihzeitig einzu-
binden.

Ein interner DSB darf wegen der Erfiillung seiner Aufgaben weder abberufen noch benach-
teiligt werden. Fur seine zusatzliche Funktion als DSB sind ihm die notwendige Zeit und Un-
terstitzung (z.B. Fortbildung, Ausstattung) zu geben. Ein interner DSB unterliegt zudem ei-
nem besonderen Kindigungsschutz: Das Arbeitsverhdltnis darf wahrend der Téatigkeit als
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DSB und fur ein Jahr danach nicht gekindigt werden, es sei denn, die Kiindigung erfolgt aus
wichtigem Grund.

Ein externer DSB gehoért nicht dem Betrieb an. Infolgedessen gelten fir ihn die besonderen
Kindigungsschutzregeln nicht. Zudem kann der Dienstleistungsvertrag mit einem externen
DSB grundsatzlich jederzeit gekindigt werden, soweit vertraglich nicht etwas anderes ver-
einbart wird.

Welche Aufgaben hat ein DSB zu erfillen?

Einem DSB obliegen insbesondere folgende Aufgaben:

B Unterrichtung und Beratung sowohl der Geschéftsfihrung als auch der Mitarbeiter
zu allen Belangen des Datenschutzes.

B Uberwachung der Einhaltung der Datenschutzvorschriften.
B Sensibilisierung und Schulung der Mitarbeiter.

® Beratung und Uberwachung der Durchfuhrung von  Datenschutz-
Folgenabschatzungen (siehe hierzu Kapitel 6. Dokumentationspflichten).

B Zusammenarbeit mit der Landesdatenschutzaufsichtsbehoérde.

B Ansprechpartner fiir externe und interne betroffene Personen zu allen Fragen zur
Verarbeitung ihrer personenbezogenen Daten.

Welche Verantwortung trifft einen DSB?

Ein DSB ist fur die ordnungsgemafe Erfilllung seiner gesetzlichen Aufgaben verantwortlich.
Darlber hinausgehende Pflichten oder Haftungsrisiken bestehen nicht. Dies gilt insbesonde-
re fur die Einhaltung der datenschutzrechtlichen Vorschriften. Die Geschaftsfiihrung bleibt
trotz Benennung eines DSB flr das rechtméaRige Handeln des Betriebs in Datenschutzange-
legenheiten verantwortlich. Einen DSB trifft insoweit lediglich die Pflicht zur ordnungsgema-
3en Beratung.

Welche Folgen drohen bei Nichtbestellung?

Die DSGVO sieht im Fall einer vorsatzlichen oder fahrlassigen Nichtbestellung erhebliche
BuRgelder vor (bis zu 10 Mio. Euro oder zwei Prozent des weltweiten Jahresumsatzes).



8. Auftragsverarbeitung

Was ist eine Auftragsverarbeitung?

Eine Auftragsverarbeitung liegt vor, wenn ein Betrieb zwar personenbezogene Daten fir sei-
ne Zwecke nutzt, die tatsachliche Verarbeitung und Aufbereitung dieser Daten aber nicht
selbst durchfiihrt, sondern von einem Dienstleister vornehmen lasst. Der Dienstleister verar-
beitet die Daten fur und im Auftrag des Betriebs. Dies ist z.B. bei Anbietern von Cloud-
Lésungen der Fall, die auf ihren Servern Daten fir den Betrieb speichern. Dasselbe gilt fur
Lohnbuchhaltungsanbieter, die fur den Betrieb die Lohnbuchhaltung erstellen und dabei z.B.
Mitarbeiterdaten verarbeiten.

Ist die Auftragsverarbeitung gesetzlich geregelt?

Die Auftragsverarbeitung ist hauptséchlich in Art. 28 der Datenschutz-Grundverordnung
(DSGVO) geregelt. Daruber hinaus enthélt die DSGVO vereinzelte Vorschriften, die jedoch
fur Handwerksbetriebe nicht einschlagig sind.

Das Gesetz bezeichnet den Dienstleister als ,Auftragsverarbeiter®. Der beauftragende Be-
trieb wird ,Verantwortlicher genannt, da er die Daten nutzt und damit trotz Einschaltung ei-
nes Dienstleisters auch fir die Rechtmaligkeit der Datenverarbeitung einstehen muss und
verantwortlich bleibt. Deshalb haften bei DatenschutzversttRen Auftragsverarbeiter und Ver-
antwortlicher gemeinsam.

Ist bei der Auftragsverarbeitung eine besondere Form zu beachten?

Art. 28 DSGVO schreibt keine besondere Form vor. In der Praxis ist es jedoch allein wegen
der Dokumentation und aus Beweisgriinden empfehlenswert, einen Vertrag in Textform zu
schlieBen. So kann der Vertrag in elektronischen Formaten (z.B. PDF) oder schriftlich in Pa-
pierform geschlossen werden.

Welchen Inhalt muss eine Auftragsverarbeitung umfassen?

Art. 28 DSGVO normiert zahlreiche Mindestanforderung an den Inhalt einer Auftragsverar-
beitung. Dies betrifft insbesondere folgende Aspekte:

B Gegenstand des Auftrags

B Dauer des Auftrags



B Zweck der Datenverarbeitung

B Art der zu verarbeitenden Daten

B Kategorien der betroffenen Personen

B Ergreifung der erforderlichen technischen und organisatorischen MaRnahmen
B Umfang der Weisungsbefugnisse

B Rilckgabe von Datentragern nach Beendigung des Auftrags

Muster einer Auftragsverarbeitung

Neben den vorgenannten Aspekten einer Auftragsverarbeitung sind weitere Punkte festzule-
gen. Es ist zu empfehlen, fir die datenschutzrechtlichen Aspekte eines Auftragsverarbei-
tungsvertrags die Musterformulierungen in Anlage 8 zu verwenden.



9. Rechtmallige Datenverarbeitung von Beschaéftigten

Gilt der Datenschutz auch in Beschaftigungsverhaltnissen?

Ja. Fur Beschéftigte gelten — wie fur alle Personen — die Rechte der europdischen Daten-
schutz-Grundverordnung (DSGVO) und des Bundesdatenschutzgesetzes (BDSG).

Wer gilt als Beschaftigter?

Als Beschéftigte gelten neben Arbeitnehmern u.a. auch Bewerber, Auszubildende, Praktikan-
ten und ausgeschiedene Arbeitnehmer.

Haben Beschaftigte besondere Datenschutzrechte?

Nein. Der Gesetzgeber geht zwar davon aus, dass Beschaftigte in einem gewissen Abhangig-
keitsverhdltnis zu ihrem Arbeitgeber stehen. Dennoch haben Beschéftigte keine Sonderrechte.
Im Bundesdatenschutzgesetz werden lediglich zur Klarstellung bestimmte allgemeine Daten-
schutzrechte nochmals gesondert flir Beschaftigte geregelt (8 26 BDSG).

Durfen Arbeitgeber die Daten ihrer Beschéaftigten erheben und verarbeiten?

Ja. Arbeitgeber durfen samtliche personenbezogenen Daten ihrer Beschéftigten erheben,
speichern und nutzen, wenn sie zur Begrindung, Durchfihrung oder Beendigung eines Be-

schaftigungsverhaltnisses erforderlich sind (8§ 26 Abs. 1 BDSG). Dies betrifft z.B.

B Stammdaten wie Name, Anschrift, Geburtsdatum, Geschlecht, Bankverbindung,
Staatsangehorigkeit,

B steuer- und sozialversicherungsrelevante Daten wie Steueridentifikationsnummer,
Steuerklasse, Familienstand und Angaben zur Konfession,

B Gesundheitsdaten,

B weitere spezifische Daten wie z.B. die regelmalige Vorlage des Fiuhrerscheins.



Einwilligung von Arbeitnehmern

Neben den Daten, die zwingend erforderlich sind, um das Arbeitsverhdaltnis durchzufihren,
haben Arbeitgeber regelmafig ein Interesse an weiteren Daten ihrer Mitarbeiter. Dies gilt z.B.
fur die Veroffentlichung von Fotos der Mitarbeiter auf der Firmen-Website oder die Durchfih-
rung eines betrieblichen Gesundheitsmanagements zur Gesundheitsvorsorge. Die hierfur be-
nétigten Daten durfen nicht ohne weiteres erhoben und genutzt werden. Arbeitgeber bendétigen
fur die Verarbeitung dieser Daten eine vorherige Einwilligung der Beschaftigten. Ein Muster fur
die Einwilligung in die Verdffentlichung von Fotos auf der Firmen-Website liegt als Anlage 9
bei.

Einwilligungen sind nur wirksam, wenn sie freiwillig erklart werden (siehe hierzu Kapitel 2 ,An-
forderungen der datenschutzrechtlichen Einwilligung®). Da im Beschaftigungsverhaltnis von
einer gewissen Abhangigkeit des Arbeithehmers ausgegangen wird, missen Arbeitgeber in
besonderer Weise darauf achten, dass ihre Beschaftigten frei von Zwang, Druck oder Beein-
flussung entscheiden, ob sie die Einwilligung erteilen oder nicht.

Welche Pflichten haben Arbeitgeber?

Die Verarbeitung von Beschéftigtendaten bringt im Wesentlichen dieselben Pflichten mit sich,
wie z.B. bei der Verarbeitung von Kundendaten. Insofern haben Arbeitgeber insbesondere die
gesetzlich vorgeschriebenen Informations- und Dokumentationspflichten zu erftllen.

Arbeitgeber sind in diesem Zusammenhang verpflichtet:

B Die Beschaftigten sind zu Beginn des Beschaftigungsverhaltnisses einmalig Uber die
Verarbeitung ihrer Daten zu informieren. Eine Musterinformation fur Arbeitnehmer finden
Sie in Anlage 10. Eine Musterinformation fir Auszubildende, die einige weitere Informa-
tionen umfasst, ist als Anlage 11 beigefugt.

B Die Datenverarbeitungsprozesse einmalig zu dokumentieren. In Handwerksbetrieben
beschranken sich diese Prozesse i.d.R. auf die Verarbeitung von Beschéftigtendaten
zum Zweck der Lohnabrechnung und der Personalfihrung. Fir diese Verfahren finden
Sie in der Anlage 12 und 13 bereits vorausgefillite Dokumentationsmuster, die Sie ledig-
lich um Ihre Betriebsangaben wie Adresse und Betriebsinhaber ergédnzen mussen.

B Zudem muissen Beschaftigte zu Beginn ihrer Tatigkeit einmalig darauf verpflichtet wer-
den, dass sie im Rahmen ihrer Arbeit alle relevanten Datenschutzvorschriften beachten
und sorgfaltig mit personenbezogenen Daten umgehen. Eine Musterverpflichtungserkla-
rung, die vom Beschéftigten zu unterzeichnen ist, finden Sie in Anlage 14.

DWERK
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Durfen Beschaftigte mit Videokameras gefilmt werden?

Beim Einsatz von Videokameras im Betrieb ist zu beachten, welcher Bereich des Betriebsge-
landes gefilmt wird.

In offentlich zuganglichen Raumen (z.B. Parkplatz, Geschéfts-, Empfangs- und Verkaufsrau-
men) dirfen Videokameras eingesetzt werden, wenn es hierflr ein berechtigtes Interesse gibt
(Art. 6 Abs. 1 f) DSGVO). Ein berechtigtes Interesse ist beispielsweise die Aufklarung von
Diebstéhlen. Zu bertcksichtigen ist dabei allerdings stets auch das Schutzinteresse der gefilm-
ten Personen. Ist das Schutzinteresse hoher zu bewerten, ist der Einsatz von Kameras unzu-
lassig. Dies gilt u.a., wenn Beschatftigte dauerhaft gefilmt werden und damit eine Vollzeitiiber-
wachung stattfindet. Die Kamera sollte in diesem Fall so ausgerichtet werden, dass sie den
Beschaftigten nicht oder nur gelegentlich erfasst.

In nicht offentlich zugénglichen Rdumen (z.B. Materiallager, Buro, Werkstatt) sind Kameras
grundsatzlich nicht erlaubt, wenn hierbei Beschéftigte gefilmt werden. Dies gilt selbst dann,
wenn die Beschaftigten nur gelegentlich und nicht dauerhaft aufgenommen werden. Das Fil-
men von Beschéftigten ist in nicht offentlich zugénglichen Raumen nur zuléassig, wenn die Be-
schaftigten ausdriicklich eingewilligt haben. Die Einwilligung in eine dauerhafte Videolberwa-
chung ist allerdings unzulassig, da eine solche Erklarung ersichtlich nicht freiwillig ware. Ein
Muster fir die Einwilligung in den Einsatz von Videokameras liegt als Anlage 15 bei.

DWERK
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10. Videouberwachung im Betrieb

Zulassigkeit der Videouberwachung

Der Einsatz von Videokameras auf Betriebsgelanden und in Betriebsraumen ist inzwischen
Ublich. Die Zulassigkeit einer solchen Videouberwachung richtet sich zum einen danach, ob
der Uberwachte Bereich 6ffentlich zugénglich ist oder nicht. Zum anderen ist fur die Zulassig-
keit relevant, wer gefilmt wird. Bei Kunden, unbeteiligten Passanten und vor allem Beschaf-
tigten des Betriebs ergeben sich unterschiedliche Auswirkungen auf die Zulassigkeit der Vi-
deouiberwachung.

Offentlich zugangliche Raume

In 6ffentlich zuganglichen Raumen des Betriebs (z.B. Parkplatz, Geschéfts-, Empfangs- und
Verkaufsraumen) dirfen Videokameras ohne Einwilligung der gefilmten Personen eingesetzt
werden, wenn es hierflr ein berechtigtes Interesse gibt (Art. 6 Abs. 1 f) DSGVO). Ein berech-
tigtes Interesse ist beispielsweise die Aufklarung von Diebstéhlen oder Sachbeschadigun-
gen. Zur Pravention von Straftaten sind Videokameras dagegen nicht geeignet. Auch wenn
Videokameras in gewissem Mal3e eine abschreckende Wirkung zugesprochen wird, kbnnen
sie die Durchflhrung einer Straftat nicht verhindern.

Das berechtigte Interesse des Betriebs an der VideoUberwachung ist stets mit dem Schutzin-
teresse der gefilmten Personen abzuwégen. Ist das Schutzinteresse der gefilmten Personen
hoher zu bewerten, ist der Einsatz von Kameras unzuldssig. Hier ist zu unterscheiden, wer
gefilmt wird.

= Kunden haben i.d.R. kein hdéheres Schutzinteresse, da sie freiwillig und in Kenntnis der
Videoliberwachung das Betriebsgelande betreten.

=>» Passanten, die nicht das Betriebsgelande betreten, sondern auf offentlichen Wegen an
dem Betriebsgelénde vorbeigehen oder sich dort aufhalten, haben ein héheres Schutzinte-
resse. Zudem besteht in diesen Fallen bereits kein berechtigtes Interesse des Betriebs an
einer Videouberwachung. Der Einsatz von Kameras darf sich grundsétzlich nur auf das Be-
triebsgeldnde und nicht dariber hinaus auf 6ffentliche StralRen, Wege und Platze erstrecken.
Kameras sind deshalb stets so auszurichten, dass sie ausschliel3lich das Betriebsgeléande
filmen. Ist dies wegen der ortlichen Gegebenheiten nicht mdglich (z.B. Eingangsbereich an
einer Offentlichen Strafe), ist die Kamera so zu positionieren, dass sie mdglichst wenig von
der offentlichen Stral3e erfasst.

= Beschaftigte haben ein hdheres Schutzinteresse, wenn sie dauerhaft gefilmt werden und
damit eine Vollzeitiberwachung stattfindet. Die Kamera sollte deshalb so ausgerichtet wer-
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den, dass sie Beschaftigte entweder gar nicht oder nur gelegentlich erfasst. (Weitere Infor-
mationen zum Thema Datenschutz bei Beschéftigten gibt Kapitel 9.)

Nicht 6ffentlich zugangliche Raume

In Betriebsrdumen, die nicht fur Kunden und andere Personen, sondern nur fir Beschaftigte
des Betriebs zugénglich sind (z.B. Materiallager, Blro, Werkstatt), ist der Einsatz von Kame-
ras grundsatzlich nicht erlaubt, wenn hierbei Beschaftigte gefilmt werden. Dies gilt selbst
dann, wenn die Beschéftigten nur gelegentlich und nicht dauerhaft aufgenommen werden.

Das Filmen von Beschéftigten in nicht dffentlich zuganglichen Raumen ist nur dann zulassig,
wenn hierdurch ein bestimmter, berechtigter Zweck (z.B. Aufklarung von Diebstahlen oder
Sachbeschadigungen) verfolgt wird und die Beschéftigten in die Videolberwachung einge-
willigt haben. Die Moglichkeit zur Einwilligung beschrankt sich jedoch auf eine gelegentliche
Uberwachung. Eine dauerhafte Videoiiberwachung ist stets unzuléssig.

Eine Einwilligung kann entweder von jedem betroffenen Beschaftigten einzeln oder Uber eine
Betriebsvereinbarung erklart werden. Ein Muster fur die Einwilligung in den Einsatz von Vi-
deokameras liegt als Anlage 15 bei. (Weitere Informationen zu den Anforderungen einer
Einwilligung von Beschaftigten gibt Kapitel 9.)

Hinweis zur Videouberwachung

Personen, die von einer Kamera gefilmt werden, mussen hieriber spatestens im Zeitpunkt
der Videouberwachung in Kenntnis gesetzt werden. Dies resultiert aus den Informations-
pflichten der Datenschutz-Grundverordnung (Art. 13 DSGVO) und ermdéglicht den betroffe-
nen Personen zu entscheiden, ob sie sich in dem Uberwachten Bereich aufhalten wollen o-
der nicht.

Die Datenschutzaufsichtsbehérden der Bundeslander empfehlen einen Aushang mit Pikto-
gramm und Angabe verschiedener Informationen. Dieser oder ein inhaltlich vergleichbarer
Aushang ist am Ort der Videolberwachung an einer fur die gefilmten Personen erkennbaren
Stelle zu platzieren. Das Muster der Datenschutzaufsichtsbehérden ist als Anlage 16 beige-
figt und in verschiedenen Varianten (z.B. Metallschild oder Aufkleber) im Handel erhaltlich.

Loschfristen

Fur die Loschung von Videomaterial gilt derselbe Grundsatz wie fir alle erhobenen perso-
nenbezogenen Daten (Art. 17 Abs. 1 a) DSGVO). Hiernach sind Videoaufnahmen zu 16-
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schen, wenn sie zur Erreichung des Zwecks, fir den sie aufgenommen wurden (i.d.R. die
Aufklarung von Straftaten), nicht mehr notwendig sind.

Die Datenschutzaufsichtsbehtérden erachten eine Speicherdauer von 48 Stunden grundsatz-
lich fur ausreichend, um die Verfolgung von Straftaten zu ermdglichen. Die Speicherdauer
bezieht sich jedoch auf das gesamte Videomaterial. Fur die konkreten Sequenzen, auf de-
nen die Straftat zu sehen ist, gilt die Frist von 48 Stunden nicht. Diese Sequenzen sind zu
I6schen, wenn sie zur Strafverfolgung tatsachlich nicht mehr benétigt werden. Die Frist von
48 Stunden soll sicherstellen, dass Videomaterial nicht pauschal gespeichert wird, obwohl
hieraus ersichtlich keine weiteren Malinahmen resultieren.

Sonderfalle

Von der oben beschriebenen Videolberwachung gibt es gangige Sonderformen. Zum einen
werden Videoaufnahmen haufig nicht gespeichert, sondern lediglich in Echtzeit auf einem
Monitor angezeigt. Diese Videolberwachung in Echtzeit ist unter denselben Voraussetzun-
gen wie die Videollberwachung mit Speicherung zulassig. Lediglich die Vorschriften zur L6-
schung des Videomaterials sind nicht zu beachten.

Zum anderen werden zu Abschreckungszwecken haufig Kameraattrappen bzw. nicht ange-
schlossene Kameras verwendet. Solche Attrappen erfiillen jedoch nur dann ihren Zweck,
wenn sie fur die vermeintlich gefilmten Personen ,echt® wirken. Fur die betroffenen Personen
und ihr daraus resultierendes Verhalten macht es somit keinen Unterschied, ob die Kamera
filmt oder nicht. Deshalb dirfen auch solche Attrappen nur unter den Voraussetzungen einer
tatséchlichen Videolberwachung verwendet werden.
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11. Léschkonzept fir Daten

Wann sind Daten zu l6schen?

Die Datenschutz-Grundverordnung (DSGVO) folgt einem praktikablen Grundsatz. Nach Art.
17 Abs. 1 DSGVO sind Daten stets dann zu l6schen, wenn sie fir den Zweck, zu dem sie
erhoben wurden, nicht mehr erforderlich sind.

Beispiel:

Ein Verbraucher moéchte Renovierungsarbeiten durchfuhren lassen und bittet einen
Handwerker, zwecks Erstellung eines Kostenanschlags Aufmald zu nehmen. Hierfir muss
der Handwerker den Namen, die Wohnanschrift und gegebenenfalls weitere Kontaktdaten
erheben. Kommt im Nachgang zum Kostenanschlag kein Vertrag zustande, bendtigt der
Handwerker die Daten des Verbrauchers nicht mehr.

Ob und wann die Aufbewahrung von Daten nicht mehr erforderlich ist, liegt grundsétzlich im
Ermessen des Dateninhabers, also des Handwerksbetriebs, der die Daten erhoben hat. Al-
lerdings haben sich in der Praxis gewisse Fristen etabliert, nach deren Ablauf in der Regel
anzunehmen ist, dass eine weitere Aufbewahrung nicht mehr erforderlich ist. Diese ergeben
sich meistens aus Verjahrungsfristen, nach deren Ablauf ein Vorgang nicht mehr relevant ist.
Siehe hierzu die tabellarische Ubersicht der Anlage 17.

Aufbewahrungspflichten

Unabhéngig davon, ob ein Handwerksbetrieb die erhobenen Daten noch oder nicht mehr
bendtigt, schreiben zahlreichliche gesetzliche Regelungen vor, dass bestimmte Daten min-
destens fur einen konkreten Zeitraum aufzubewahren sind. Solche Aufbewahrungspflichten
gelten beispielsweise fiir steuerrelevante Daten wie Rechnungen oder Daten die Arbeitneh-
mer betreffen (z.B. Arbeitsvertrage). Siehe fir eine Ubersicht der gesetzlichen Aufbewah-
rungspflichten die Anlage 17.

Wahrend des gesetzlich vorgeschriebenen Aufbewahrungszeitraums dirfen die Daten nicht
geléscht werden. Nach Ablauf der gesetzlichen Frist dirfen die Daten geléscht werden. Das
bedeutet jedoch nicht, dass die Daten zwingend geléscht werden missen. Ob eine Pflicht
zur Loéschung besteht, ergibt sich zunachst aus dem allgemeinen Grundsatz der DSGVO
(siehe oben). Hiernach sind die Daten nach Ablauf der gesetzlichen Aufbewahrungsfrist
dann zu léschen, wenn sie nicht mehr fir den Zweck, fir den sie erhoben wurden, erforder-
lich sind.

Eine Pflicht zur Loschung kann zudem aus konkreten gesetzlichen Ldschungspflichten fol-

gen.
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Gesetzliche Loschfristen

In vereinzelten Fallen schreiben gesetzliche Regelungen vor, wann bestimmte Daten zu 6-
schen sind (fur eine Ubersicht gesetzlicher Loschfristen siehe die Anlage 17). Eine langere
Aufbewahrung solcher Daten ist unzulassig.

Etwas anderes gilt nur dann, wenn die Daten zu einem anderen Zweck als zu dem, zu dem
sie urspriinglich erhoben wurden, weiterhin bendtigt werden. Eine solche Zweck&anderung
oder Zweckerweiterung ist jedoch an gesetzliche Zulassigkeitsvoraussetzungen gebunden
(Art. 6 Abs. 4 DSGVO).

Beispiel:

Kundendaten werden nach Ablauf der Gewéahrleistungsfristen und der steuerrechtlichen
Aufbewahrungspflichten — d.h. nach zehn Jahren — nicht mehr zur Abwicklung des Ver-
trags bendtigt. Die Daten des Kunden kdnnen jedoch fir die weitere Geschaftsbeziehung
und zur Kundenbindung erforderlich sein. Fur diese Zwecke durfen die Daten in der Regel
weiterhin aufbewahrt werden.

Was ist ein L6schkonzept?

Im Zusammenhang mit der Léschung von Daten wird haufig von einem Ldschkonzept ge-
sprochen. Damit ist gemeint, dass jeder Betrieb einen Uberblick dartiber haben sollte, wel-
che Daten vorhanden/gespeichert sind und wann diese unter Beachtung der vorstehenden
Regeln geldscht werden.

Wie ist zu l6schen?

Sind Daten weder weiterhin aufzubewahren noch archivwiirdig, miissen sie geléscht werden.
Léschung bedeutet tatsachliche Vernichtung. Wurden Daten in Papierform aufbewabhrt, ist
das Papier zu schreddern, zu verbrennen oder auf sonstige Weise zu vernichten. Im Fall
einer digitalen Speicherung sind die Daten unwiderruflich vom jeweiligen Datentrager (Fest-
platte, USB-Stick, etc.) zu lI6schen. Datentrager, die keine digitale Léschung ermdéglichen —
z.B. CDs - sind korperlich zu vernichten.

Fur die ordnungsgemale Léschung/Entsorgung werden in der Praxis haufig Dienstleister
beauftragt. Die Loschung durch Dienstleister stellt eine Auftragsverarbeitung dar, die den
Abschluss eines entsprechenden datenschutzrechtlichen Verarbeitungsvertrags erfordert.
Weitere Informationen, Hinweise und Muster zur Auftragsdatenverarbeitung finden Sie im
Praxis Datenschutz zur Auftragsverarbeitung.
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Léschprotokoll

Wie bei allen Pflichten der DSGVO muss auch bei der Léschung von Daten nachgewiesen
werden konnen, dass diese Pflicht ordnungsgemaf erfillt wurde (Art. 5 Abs. 2 DSGVO).
Diesbeziglich empfiehlt sich die Anfertigung eines Loschprotokolls. Dieses bedarf keiner
besonderen Form. Es sollte jedoch selbst keine personenbezogenen Daten enthalten, son-
dern nur dokumentieren, dass eine Loschung vorgenommen wurde.
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12. Datenschutz bei Betriebsnachfolge und Betriebsverkauf

Kundendaten sind datenschutzrelevant

Der Wert eines Betriebs bemisst sich neben Sachwerten, wie etwa Maschinen, Werkzeugen
und Immobilien, auch nach der Gr6R3e des Kundenstamms. Gerade im Handwerk sind lang-
fristige Kundenbindungen ublich. Kéufer eines Handwerksbetriebs beabsichtigen meist, be-
stehende Kundenbeziehungen fortzuflihren und haben deshalb Interesse an den Kundenda-
ten.

Kundendaten unterstehen jedoch dem Schutz der Datenschutz-Grundverordnung (DSGVO),
die bei einem Unternehmensverkauf zu beachten ist. Dies gilt auch fir die Daten der Be-
schaftigten. So dirfen Informationen etwa tber die Mitarbeiter- und Altersstruktur im Vorfeld
der Betriebstibernahme nur mit Einwilligung der Beschéftigten erteilt werden.

Welche Anforderungen fur eine zulassige Datenibertragung von Kundendaten gelten, richtet
sich danach, ob es sich bei dem Betrieb um eine GmbH oder um ein inhabergefiihrtes Un-
ternehmen bzw. eine Personengesellschaft handelt.

Datenverkauf bei GmbHs

Wird eine GmbH verkauft, so wechseln lediglich die Gesellschafter. Die GmbH als eigen-
standige Rechtsperson bleibt unverandert bestehen. Dementsprechend verbleiben auch die
Kundendaten bei der GmbH. Es findet somit keine Datentbertragung von den bisherigen auf
die neuen Gesellschafter statt. Deshalb sind beim Verkauf einer GmbH diesbeziglich in der
Regel keine gesonderten Datenschutzvorschriften zu beachten. Das gleiche gilt fir andere
Kapitalgesellschaftsformen, wie z.B. die Aktiengesellschaft (AG).

Datenverkaufe bei inhabergefiuhrten Betrieben und Personengesellschaften

Anders als bei Kapitalgesellschaften gehen beim Verkauf inhabergefiihrter Betriebe oder
Personengesellschaften die Vermogens- und Sachwerte vom Verkaufer auf den Kaufer tber.
Das gilt auch fur Kundendaten. Hierbei findet die DSGVO Anwendung. Kundendaten durfen
hiernach ohne Einwilligung des Kunden Ubertragen werden (Art. 6 Abs. 1 f) DSGVO). Den
Kunden steht aber ein Widerspruchsrecht zu. Deshalb muss der alte Betriebsinhaber die
Kunden im Vorlauf zum Betriebsverkauf Gber die beabsichtigte Datenlbertragung informie-
ren und ihnen die Mdglichkeit zum Widerspruch einrdumen. Ein Muster liegt als Anlage 18
bei.

Eine Besonderheit besteht fiir Betriebe der Gesundheitshandwerke. Da es sich bei den ge-
speicherten Gesundheitsdaten der Kunden um besonders schutzwirdige Daten handelt (Art.
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7 DSGVO), ist die Einwilligung der Kunden zwingend erforderlich. Eine Mustereinwilligung
liegt als Anlage 19 bei.

Wettbewerbsrecht beachten

Obwohl der neue Betriebsinhaber die Kundendaten auf datenschutzrechtlich zulassige Wei-
se erworben hat, ist bei der Verwendung von bestimmten Kommunikationsdaten (Telefon-
nummer, E-Mail-Adresse, Fax) darauf zu achten, dass diese nur genutzt werden dirfen,
wenn der Kunde seine Zustimmung erteilt. Diese Anforderung resultiert aus dem Wettbe-
werbsrecht (§ 7 Gesetz gegen den unlauteren Wettbewerb — UWG).

Eine postalische Kontaktaufnahme ist hiervon nicht erfasst und kann ohne weitere Voraus-
setzungen erfolgen. Ein Muster liegt als Anlage 20 bei.
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13. Datenschutz bei Betrieben der Gesundheitshandwerke

Warum gelten fur Gesundheitshandwerke zum Teil besondere Vorschriften?

Informationen Uber die Gesundheit einer Person gelten — wie nach bisherigem Recht auch —
als besonders sensible Daten und unterstehen einem strengen gesetzlichen Schutz. Da Be-
triebe der Gesundheitshandwerke Gesundheitsdaten ihrer Kunden erheben, speichern und
nutzen (z.B. Dioptrinzahl, Horfahigkeit, etc.), missen sie die besonderen Vorschriften beach-
ten.

Diurfen Gesundheitshandwerker die Gesundheitsdaten ihrer Kunden nur mit
deren Einwilligung erheben und nutzen?

Nein. Zwar ordnet die Datenschutz-Grund-verordnung an, dass fur die Erhebung und Verar-
beitung von Gesundheitsdaten grundséatzlich eine Einwilligung erforderlich ist. Das Bundes-
datenschutzgesetz macht von dieser Regel jedoch eine entscheidende Ausnahme. So sind
alle Berufsgruppen, die einer Geheimhaltungspflicht unterstehen, von der Pflicht einer Einwil-
ligung befreit.

Neben gesetzlichen Geheimhaltungspflichten sind hiervon auch solche Geheimhaltungs-
pflichten umfasst, die in der jeweiligen Berufsordnung vorgeschrieben sind. Dies hat das
Bundesministerium des Innern ausdriicklich bestatigt.

Die Berufsordnungen der Gesundheitshandwerke umfassen solche Geheimhaltungspflich-
ten. Deshalb miussen Gesundheitshandwerker keine Einwilligung ihrer Kunden einholen,
wenn sie die Gesundheitsdaten erheben und zur Auftragserfullung verarbeiten.

Mussen Gesundheitshandwerker einen Datenschutzbeauftragten bestellen?

Ein Datenschutzbeauftragter muss bestellt werden, wenn ein Betrieb Gesundheitsdaten um-
fangreich verarbeitet (&8 38 BDSG, Art. 35 DSGVO). Zwar verarbeiten Gesundheitshandwer-
ker Gesundheitsdaten, jedoch geschieht dies nicht in umfangreicher Weise. So wird lediglich
ein Gesundheitsdatum pro Kunde erhoben und verarbeitet. Im Vergleich zu Krankenh&usern
oder grofR3en Arztpraxen, die sowohl zahlreiche unterschiedliche Gesundheitsdaten als auch
eine weitaus hohere Anzahl an Patienten betreuen, wird der geringe Umfang deutlich. Dies
wird auch von der Datenaufsichtsbehérde des Landes Bayern bestatigt.

Fur Gesundheitshandwerker gelten somit i.d.R. dieselben Regelungen wie fiir andere Hand-

werksbetriebe. Sie mussen einen Datenschutzbeauftragten bestellen, wenn im Betrieb min-
destens zehn Mitarbeiter (ab voraussichtlich Oktober 2019 zwanzig Mitarbeiter) standig mit
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der automatisierten Verarbeitung von Daten befasst sind (8§ 38 BDSG). Als ,sténdig befasst*
gelten nur solche Mitarbeiter, deren alltagliche Kerntétigkeit die Verarbeitung von Daten ist.
Dies ist z.B. bei Mitarbeitern der Lohnbuchhaltung oder der Personalabteilung der Fall. Mit-
arbeiter, die lediglich die Daten zur Austibung ihrer handwerklichen Tatigkeit bendtigen, fal-
len grundsatzlich nicht unter diese Regelung.
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ANLAGEN




Anlage 1

Anforderungen der datenschutzrechtlichen Einwilligung

Muster

Einwilligungserklarung

In unserem Werbenewsletter informiert die Mustermannbetrieb GmbH ihre Kunden pos-
talisch oder per E-Mail Gber Aktionsrabatte, aktuelle Leistungen und Neuigkeiten. Dies ist
ein kostenloser Service fur Sie.

O Ja, ich/wir bin/sind damit einverstanden, dass meine/unsere Kontaktdaten

(Name, Adresse, Faxnummer und E-Mail-Adresse) zum Zweck der Produktwerbung und
Informationen zum Leistungsspektrum des Betriebs gespeichert und zur Kontaktaufnah-
me genutzt werden.

Mir/uns ist dabei klar, dass diese Einwilligungen freiwillig und jederzeit widerruflich sind.
Der Widerruf ist

per E-Mail zu richten an: info@mustermannbetrieb.de
oder postalisch an: Mustermannbetrieb GmbH, Musterstral3e 1, 12345 Musterstadt

Nach Erhalt des Widerrufs werden wir die betreffenden Daten nicht mehr nutzen und ver-
arbeiten bzw. l6schen.

Ort, Datum, Unterschrift

Die Datenverarbeitung ist fir die Zusendung der Produktwerbung per E-Mail erforderlich und be-
ruht auf Artikel 6 Abs. 1 a) DSGVO. Eine Weitergabe der Daten an Dritte findet nicht statt. Die Da-
ten werden geldscht, sobald sie fir den Zweck ihrer Verarbeitung nicht mehr erforderlich sind.

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantragen sowie bei
Unrichtigkeit der Daten die Berichtigung oder bei unzulassiger Datenspeicherung die Loschung der
Daten zu fordern. Sie kénnen unseren Datenschutzbeauftragten unter daten-
schutz@mustermannbetrieb.de oder unter Datenschutzbeauftragter c/o Mustermannbetrieb GmbH,
Musterstral3e 1, 12345 Musterstadt, erreichen.

lhnen steht des Weiteren ein Beschwerderecht bei der Aufsichtsbehérde zu.
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Anlage 2

Informationspflichten bei Erhebung personenbezogener Daten

Muster

Information bei Erhebung von Daten beim Betroffenen

Informationen zur Datenerhebung gemal Artikel 13 DSGVO

Die Musterbetrieb GmbH, Musterstral3e 1, 12345 Musterstadt, Geschaftsfuhrerin
Frau Musterfrau, erhebt lhre Daten zum Zweck der Vertragsdurchfiihrung, zur Er-
fullung ihrer vertraglichen und vorvertraglichen Pflichten sowie zur Direktwerbung.

Die Datenerhebung und Datenverarbeitung ist fur die Durchfihrung des Vertrags
und zur Direktwerbung erforderlich und beruht auf Artikel 6 Abs. 1 b), f) DSGVO.
Mit der Direktwerbung wollen wir Sie Uber aktuelle Leistungen und Neuigkeiten
unseres Betriebs informieren. Eine Weitergabe der Daten an Dritte findet grund-
satzlich nicht statt. Gegebenenfalls werden die Daten zwecks Erflillung steuer-
rechtlicher Pflichten an einen Steuerberater und bei ausstehenden Zahlungen
zwecks InkassomalRnahmen an Dienstleister weitergegeben. Die Daten werden
geldscht, sobald sie fur den Zweck ihrer Verarbeitung nicht mehr erforderlich sind.

Sie haben das Recht, der Verwendung lhrer Daten zum Zweck der Direktwerbung
jederzeit zu widersprechen. Zudem sind Sie berechtigt, Auskunft der bei uns tber
Sie gespeicherten Daten zu beantragen sowie bei Unrichtigkeit der Daten die Be-
richtigung oder bei unzulassiger Datenspeicherung die Léschung der Daten zu
fordern. Sie koénnen unseren Datenschutzbeauftragten unter daten-
schutz@musterbetrieb.de oder unter Datenschutzbeauftragter c/o Musterbetrieb
GmbH, MusterstralRe 1, 12345 Musterstadt, erreichen.

lhnen steht des Weiteren ein Beschwerderecht bei der Aufsichtsbehorde zu.
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Anlage 2 A

Informationspflicht bei Erhebung personenbezogener Daten auf Webseiten

Beispielsformulierungen
zur Ergédnzung des Datenschutzhinweises

Die Datenschutzerklarung auf Webseiten richtet sich danach, ob und inwieweit personen-
bezogene Daten auf der Webseite erhoben werden. Dies kann z.B. durch ein Tracking-
Tool, Kontaktformulare oder Bestellungen von Newslettern der Fall sein und muss in je-
dem Einzelfall individuell angefertigt werden. Fur typische Verarbeitungssituationen kon-
nen Sie folgende Beispielformulierungen verwenden.

Kontaktformular

Wir erheben lhre Daten zum Zweck der Durchftihrung lhrer Kontaktanfrage. Die Daten-
verarbeitung beruht auf Artikel 6 Abs. 1 f) DSGVO. Unser berechtigtes Interesse ist, Ihre
Anfrage zu beantworten. Eine Weitergabe der Daten an Dritte findet nicht statt. Die Daten
werden geldscht, sobald sie fur den Zweck ihrer Verarbeitung nicht mehr erforderlich sind.
Sie haben das Recht, der Verwendung lhrer Daten zum Zweck der Kontaktaufnahme je-
derzeit zu widersprechen.

Newsletter

Wir erheben lhre Daten zum Zweck der Zusendung des von Ihnen gewlnschten Informa-
tionsmaterials. Die Datenverarbeitung beruht auf lhrer Einwilligung geman Artikel 6 Abs. 1
a) DSGVO. Eine Weitergabe der Daten an Dritte findet nicht statt. Die Daten werden ge-
I6scht, sobald sie fur den Zweck ihrer Verarbeitung nicht mehr erforderlich sind. Sie haben
das Recht, der Verwendung lhrer Daten zum Zweck der Zusendung von Informationsma-
terialien jederzeit zu widersprechen.

Registrierung im Mitgliederbereich

Wir erheben lhre Daten zum Zweck der Durchfiihrung lhrer Anmeldung fur den Mitglie-
derbereich von www.....de. Die Datenverarbeitung beruht auf Artikel 6 Abs. 1 f) DSGVO.
Wir verfolgen das Interesse, sicherzustellen, dass nur Mitglieder Zugriff auf den Mitglie-
dern vorbehaltenen Informationen erhalten. Eine Weitergabe der Daten an Dritte findet
nicht statt. Die Daten werden geldscht, sobald sie fiir den Zweck ihrer Verarbeitung nicht
mehr erforderlich sind. Sie haben das Recht, der Verwendung lhrer Daten zum Zweck der
Registrierung jederzeit zu widersprechen.

Ihre Rechte

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantragen
sowie bei Unrichtigkeit der Daten die Berichtigung oder bei unzuldssiger Datenspeiche-
rung die Loschung der Daten zu fordern. Ihnen steht des Weiteren ein Beschwerderecht
bei der Aufsichtsbehdrde zu.

Datenschutzbeauftragter
Wenn ein Datenschutzbeauftragter benannt werden muss, mussen dessen Kontaktdaten

ebenfalls auf der Webseite genannt werden.
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Anlage 3

Die Erteilung von Ausklnften

MUSTER

Auskunftserteilung eines Handwerksbetriebs an einen Kunden

Herrn/Frau
Michael(a) Muster
Mustergasse 1
33333 Musterstadt

Sehr geehrte/r Frau/Herr ,

Sie haben uns um Auskunft dartiber gebeten, welche Daten wir zu Ihrer Person gespeichert
haben. Sie sind beiuns als ..................... (z.B. Kunde/Interessent) erfasst.

Zur Datenverarbeitung durch unser Unternehmen teilen wir Ihnen mit, dass die Datenerhe-
bung zur Kommunikation mit Ihnen, Abgabe von Angeboten, Abrechnung von Leistungen
oder zur Erfillung von Vertragen erfolgt. Diese Daten haben Sie uns mitgeteilt. Der Gesetz-
geber hat vielfaltige Aufbewahrungspflichten und -fristen erlassen. Nach Ablauf dieser Fris-
ten werden die entsprechenden Daten routinemaRig geltscht, sofern sie nicht mehr zur Ver-
tragserfillung erforderlich sind. Sofern Daten hiervon nicht erfasst sind, werden sie geldscht,
sobald sie fur den Zweck, fiir den sie erhoben wurden, nicht mehr bendtigt werden. Die Da-
ten werden nicht an Dritte weitergeben. Die Giber Sie gespeicherten Daten entnehmen Sie
bitte der beigefligten Tabelle.

Wir hoffen, dass wir mit den vorstehenden Ausfiihrungen lhre Fragen hinreichend beantwor-
ten konnten. Informieren Sie uns bitte, falls Daten unrichtig sind.

Sie haben das Recht, sich bei der fir uns zustdndigen Datenschutzaufsichtsbehdrde
.................... (Name, Adresse, E-Malil) zu beschweren, falls Sie der Meinung sind, dass die
Verarbeitung lhrer personenbezogenen Daten nicht rechtm&Rig erfolgt.

Fur weitere Ausklnfte stehen wir Ihnen selbstversténdlich gerne zur Verfiigung.

Mit freundlichen GriiRen
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Kunde

Familienname

Vorname

Geburtsname

Geschlecht

Geburtsdatum

Staatsangehorigkeit

StralRe

PLZ

Wohnort

UstID

Kommunikationsdaten

Telefon

Handy

E-Mail

Bankverbindung

Bankname

IBAN-Nummer

BIC

Kundenspezifische Daten

z.B. Wartungsvertrage ...
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Anlage 4

Verzeichnis von Verarbeitungstatigkeiten
des Verantwortlichen

Hauptblatt

Angaben zum Verantwortlichen, Art. 30 Abs. 1 a) DSGVO

1. Verantwortlicher (= Firma/Legaleinheit)

2. Gesetzlicher Vertreter (= Geschaftsfuhrung)

3. Datenschutzbeauftragter
Name:

Anschrift:

E-Mail:

Tel.:

4. Zustandige Aufsichtsbehdrde
Landesbeauftragter fur Datenschutz und Informationsfreiheit Bundesland XY

Verpflichtende Meldung des/der Datenschutzbeauftragten bereits erfolgt:

O Ja
[ Nein

5. Regelungen zur Datensicherheit

IT-Sicherheitskonzept

[Verweis auf Ubergreifende IT-Sicherheitskonzepte, die grundsatzlich fir alle Verarbeitungsta-
tigkeiten gelten]

6. Sachverhalte zu Drittstaatentbermittlungen |
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Erlauterungen zum Hauptblatt

Nr. 1 Verantwortlicher ist jede Person oder Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet (Art. 4 Nr. 7 DSGVO)

Angaben: Name/Firma, ladungsfahige Anschrift

Nr. 2 Inhaber, Vorstande, Geschaftsflihrer oder sonstige gesetzliche oder nach
der Verfassung des Unternehmens berufene Leiter

Angaben: Namen der geschéftsfihrenden Personen

Gegebenenfalls kann hier einfach ein Link auf das Impressum der Websei-
te des Betriebs eingetragen werden.

Nr. 3 Vom Verantwortlichen bestellter Datenschutzbeauftragter (sofern ein Da-
tenschutzbeauftragter bestellt wurde)
Angaben: Name, Kontaktdaten

Nr. 4 Die Meldung der Kontakt-Informationen des Datenschutzbeauftragten

(Funktions-)E-Mail-Adresse und Telefonnummer sind Pflichtangaben

Nr. 5 Gegebenenfalls Verweise auf Ubergreifende Regelungen (falls solche exis-
tieren, die grds. alle Verarbeitungen betreffen)

Der Verweis auf Ubergreifende Regelungen an dieser Stelle entbindet
nicht von der Dokumentation von ggf. erforderlichen Abweichungen zu den
einzelnen Verarbeitungstatigkeiten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das alle Verarbeitungstatigkei-
ten einschlieRt. Eventuell auch Verweise auf relevante Dokumente eines
ISMS nach 1SO27001.

Nr. 6 Ein Verweis zur Regelungen zur Drittstaatentibermittlung ist hier sinnvoll,
wenn alle oder die Mehrzahl der Verarbeitungen hierdurch geregelt wer-
den, z.B. durch BCR.
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Verzeichnis von Verarbeitungstatigkeiten

Verzeichnis Nr.

O Ersterstellung

O Anderung eines bestehenden Verzeichnisses

Erstellungsdatum:

Bezeichnung der Verarbeitungstatigkeit:

I. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft

2. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter oder des/der weiteren Verantwortlichen

II. Angaben zur Verarbeitungstatigkeit

3. Risikobewertung
Besteht bei der Verarbeitung ein hohes Risiko fur die betroffenen Personen?

0 Nein
O Ja

Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschatzung erforderlich (Art. 35 DSG-
VO). Datenschutz-Folgenabschatzung als separate Anlage beifligen.

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit
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6. Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO

6.1. Betroffene Personengruppen 6.2. Kategorien personenbezogener Da-
ten

7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder
noch offengelegt werden, Art. 30 Abs. 1 d) DSGVO

7.1. Interne Empfanger

7.2. Externe Empfanger

7.3. Vertragliche Dienstleister
(Vertrag der Auftragsdatenverarbeitung als
Anlage beiftigen)

8. Datenubermittlungen in DrittlAnder oder an internationale Organisationen,
Art. 30 Abs. 1 e) DSGVO

Ubermittlung

] Nein

O Ja

Wenn ja, dann: Name des Drittlandes / der internationalen Organisation

9. Vorgesehene Fristen fur die Loschung der verschiedenen Datenkategorien,
Art. 30 Abs. 1 f) DSGVO
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10. Allgemeine Beschreibung der technischen und organisatorischen Mal3-
nahmen Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

10.1. Art der eingesetzten Datenverarbeitungsanlagen und Software (optional)

10.2. Konkrete Beschreibung der technischen und organisatorischen Malf3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

————— Optionale Angaben ----

Weitere Dokumentationen zur Verarbeitungstatigkeit

————— Ende Optionale Angaben----
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Erlauterungen zum Verarbeitungsverzeichnis

Nr. 1 Eindeutige Bezeichnung der dokumentierten Verarbeitung/ Verarbeitungs-
tatigkeit auf Grundlage eines Fachprozesses. Es sollte eine im Unterneh-
men gelaufige Bezeichnung des Fachprozesses gewahlt werden.
Beispiele:

- Allgemeine Kundenverwaltung

- Customer-Relationship-Management (CRM)

Nr. 1 Nach der Unternehmensorganisation fur die konkrete Verarbeitungstatig-
keit verantwortlicher Fachbereich/verantwortliche Fihrungskraft (sofern
moglich und sinnvoll, zumindest als Funktionsbezeichnung)

Nr. 2 Falls mehrere Verantwortliche gemeinsam fir die Verarbeitungstatigkeiten
verantwortlich sind, bspw. innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten des/der weiteren Verantwortlichen anzugeben
(Firma/ladungsfahige Anschrift; Art. 30 Abs. 1 a) DSGVO, Art. 26 Abs. 1
DSGVO)

Nr. 3 Es ist zu bewerten, ob die Datenverarbeitung ein hohes Risiko flr die Per-
sonen birgt, deren Daten verarbeitet werden. Ein hohes Risiko liegt u.a.
dann vor, wenn sehr viele Personen von der Datenverarbeitung betroffen
sind. Das gleiche gilt, wenn besonders schutzwiirdige Daten (z.B. Ge-
sundheitsdaten) umfangreich verarbeitet werden.

Nr. 4 Beispiele:
- Verarbeitungstatigkeit: ,Allgemeine Kundenverwaltung®; verfolgte
Zweckbestimmungen: ,Auftragsbearbeitung, Buchhaltung und Inkas-

SO

- Verarbeitungstatigkeit: ,Customer-Relationship-Management®; ver-
folgte Zweckbestimmungen: ,Dokumentation und Verwaltung von
Kundenbeziehungen, Marketing, Neukundenakquise, Kundenbin-
dungsmafinahmen, Kundenberatung, Beschwerdemanagement, Kiin-
digungsprozess*

Eine Verarbeitungstatigkeit kann mehrere Teil-Geschéftsprozesse zu-
sammenfassen. Dementsprechend kann eine Verarbeitung auch mehrere
Zwecke umfassen, so dass auch mehrere Zweckbestimmungen angege-
ben werden kénnen. Die erforderliche Detailtiefe hangt von der Geschafts-
tatigkeit des Verantwortlichen ab.

Es kdnnen neben dem Fachprozess auch begleitende mitarbeiterbezoge-
ne Unterstiitzungsprozesse vorliegen wie z.B. zur Personalfiihrung/-
einsatzplanung. Diese kénnen entweder als Teil einer anderen Verarbei-
tung oder als eigene Verarbeitung beschrieben sein.

Nr. 5 Die Nennung der einschlagigen Rechtsgrundlage ist fiir Rechenschafts-
pflichten und die Gewahrleistung von Transparenzpflichten ggu. den be-
troffenen Personen notwendig. Die Rechtsgrundlage kénnen z.B. eine

gesetzliche Vorschrift oder eine Einwilligung durch den Betroffenen sein.

Nr. 6 Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO

Nr. 6.1 Als betroffene Personengruppen kommen beispielsweise Kunden, Interes-
senten, Arbeitnehmer, Schuldner, Versicherungsnehmer usw. in Betracht.

Nr. 6.2 Den einzelnen Personengruppen sind die jeweils auf sie bezogenen ver-
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wendeten Daten oder Datenkategorien zuzuordnen. Damit sind keine per-
sonenbezogenen Daten, sondern "Datenbezeichnungen'/Datenkategorien
gemeint (z.B. ,Adresse®, ,Geburtsdatum®, ,Bankverbindung“). Werden sol-
che Datenkategorien angegeben, so missen diese so konkret wie moglich
sein. Nicht ausreichend sind etwa Angaben wie ,Kundendaten“ oder Ahnli-
ches.

Beispiele:

- Kunden: Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und
E-Mail-Daten), Geburtsdatum, Vertragsdaten, Bonitatsdaten, Betreu-
ungsinformationen einschlie3lich Kundenentwicklung, Produkt- bzw.
Vertragsinteresse, Statistikdaten, Abrechnungs- und Leistungsdaten,
Bankverbindung
Beschaftigtendaten (Lohn und Gehalt): Kontaktdaten, Bankverbindung,
Sozialversicherungsdaten, etc.

Nr.

Empféangerkategorien sind insbesondere am Prozess beteiligte weitere
Stellen des Unternehmens oder andere Gruppen von Personen oder Stel-
len, die Daten — ggf. tGber Schnittstellen — erhalten z.B. in den Prozess
eingebundene weitere Fachabteilungen, Vertragspartner, Kunden, Behor-
den, Versicherungen, Auftragsverarbeiter (z.B. Dienstleistungsrechenzent-
rum, Call-Center, Datenvernichter, Anwendungsentwicklung, Cloud Ser-
vice Provider) usw.

Nr.

Drittlander sind solche aul3erhalb der EU/des EWR

Beispiele fir internationale Organisationen: Institutionen der UNO, der EU.
Liegt keine der genannten Garantien vor, sind hier andere getroffene Ga-
rantien zu dokumentieren, Art. 49 Abs. 1. UAbs. 2 DSGVO.

Nr.

Anzugeben sind hier die konkreten Aufbewahrungs-/Léschfristen, die in
Verarbeitungstatigkeiten implementiert sind, bezogen auf einzelne Verar-
beitungsschritte, falls unterschiedlich.

Soweit diese in einem Léschkonzept dokumentiert sind, reicht der Verweis
auf das vorhandene und in der Verarbeitungstatigkeit umgesetzte Lésch-
konzept aus.

Nr.

10

Allgemeine Beschreibung der technischen und organisatorischen Mali3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO.

Nr.

10.1

Optional kann an dieser Stelle eine knappe Beschreibung der technischen
Infrastruktur wie der technischen und organisatorischen Sicherheitsmalf3-
nahmen angegeben werden, um ein besseres Verstandnis der allgemei-
nen Beschreibung der technischen und organisatorischen MafRnahmen
(siehe 10.2.) zu ermdglichen.

Nr.

10.2

Soweit sich die technischen und organisatorischen Maf3nahmen schon aus
vorhandenen Sicherheitsrichtlinien/Konzepten/Zertifizierungen ergeben, ist
ein konkreter Verweis hierauf ausreichend.

Insbesondere sind hier Abweichungen zu einem Ubergreifenden Sicher-
heitskonzept (siehe Hauptblatt Nr. 5) zu dokumentieren. Wenn eine Da-
tenschutz-Folgenabschatzung fur die Verarbeitung hohe Risiken ausweist,
so sind die zur Bewaltigung dieser Risiken getroffenen Sicherheitsvorkeh-
rungen fur die Verarbeitung in der Datenschutz-Folgenabschéatzung zu
dokumentieren, Art. 35 Abs. 7 d) DSGVO. Ein Verweis auf das Vorhan-
densein einer Datenschutz-Folgenabschétzung ist eine sinnvolle optionale
Angabe (siehe unten).
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Optional

Im Hinblick auf die vielfaltigen Nachweispflichten, denen das Unternehmen
im Datenschutz unterliegt, kann es sinnvoll sein, weitere Aspekte zur Ver-
arbeitungstatigkeit zu dokumentieren. Diese sind nur intern zu verwenden.
Zu diesen zusatzlichen Dokumentationen, die sinnvollerweise hier erfol-
gen, gehoren z. B.
e Angaben zur Zusammenstellung der Informationspflichten (insbes.
Art. 13,14 DSGVO)
e Vertrdge mit Dienstleistern (Art. 28 DSGVO)
Vereinbarungen zur gemeinsamen Verantwortung (Art. 26 DSG-
VO)
o Eine Bewertung der Risiken der Verarbeitungstatigkeit fir die
Rechte und Freiheiten nattrlicher Personen
e durchgefiihrte Datenschutzfolgeabschatzungen zur Verarbeitungs-
tatigkeit oder einzelnen Verarbeitungsschritten (Art. 35 DSGVO)
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Anlage 5
Verzeichnis von Verarbeitungstatigkeiten
des Verantwortlichen
Hauptblatt

Angaben zum Verantwortlichen, Art. 30 Abs. 1 a) DSGVO

1. Verantwortlicher (=Firma/Legaleinheit)
Mustermann GmbH, MusterstrafRe 17-21, 12345 Musterstadt

2. Gesetzlicher Vertreter (= Geschaftsfuhrung/ Betriebsinhaber)
Herr Otto Mustermann, MusterstraRe 17-21, 12345 Musterstadt

3. Datenschutzbeauftragter

Name: Frau Anja Mustermann

Anschrift: MusterstraRe 17-21,12345 Musterstadt

E-Mail: datenschutzbeauftragter@mustermann-gmbh.de

Tel.: 01234/ 123456-34

4. Zustandige Aufsichtsbehoérde
Landesbeauftragter flr Datenschutz und Informationsfreiheit NRW

Verpflichtende Meldung des/der Datenschutzbeauftragten bereits erfolgt:

Ja
O Nein

5. Regelungen zur Datensicherheit
IT-Sicherheitskonzept der HWK Musterstadt

6. Sachverhalte zu Drittstaatentibermittlungen
Findet nicht statt.
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Erlauterungen zum Hauptblatt

Nr. 1 Verantwortlicher ist jede Person oder Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet (Art. 4 Nr. 7 DSGVO)

Angaben: Name/Firma, ladungsfahige Anschrift

Nr. 2 Inhaber, Vorstande, Geschéaftsfihrer oder sonstige gesetzliche oder nach
der Verfassung des Unternehmens berufene Leiter

Angaben: Namen der geschéftsfihrenden Personen

Gegebenenfalls kann hier einfach ein Link auf das Impressum der Websei-
te des Betriebs eingetragen werden.

Nr. 3 Vom Verantwortlichen bestellter Datenschutzbeauftragter (sofern ein Da-
tenschutzbeauftragter bestellt wurde)
Angaben: Name, Kontaktdaten

Nr. 4 Die Meldung der Kontakt-Informationen des Datenschutzbeauftragten

(Funktions-)E-Mail-Adresse und Telefonnummer sind Pflichtangaben.

Nr. 5 Gegebenenfalls Verweise auf Ubergreifende Regelungen (falls solche exis-
tieren, die grds. alle Verarbeitungen betreffen)

Der Verweis auf Ubergreifende Regelungen an dieser Stelle entbindet
nicht von der Dokumentation von ggf. erforderlichen Abweichungen zu den
einzelnen Verarbeitungstatigkeiten.

Verweis z.B. auf ein IT-Sicherheitskonzept, das alle Verarbeitungstatigkei-
ten einschlieRt. Eventuell auch Verweise auf relevante Dokumente eines
ISMS nach 1SO27001.

Nr. 6 Ein Verweis zur Regelungen zur Drittstaatentibermittlung ist hier sinnvoll,
wenn alle oder die Mehrzahl der Verarbeitungen hierdurch geregelt wer-
den, z.B. durch BCR.
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Verzeichnis von Verarbeitungstatigkeiten

Verzeichnis Nr. 1

Ersterstellung

O Anderung eines bestehenden Verzeichnisses

Erstellungsdatum: 21.8.2017

Bezeichnung der Verarbeitungstatigkeit: Erstellung und Fihrung der Kundendatei

I. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft
Herr Mustermann

2. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter des/der weiteren Verantwortlichen

II. Angaben zur Verarbeitungstatigkeit

3. Risikobewertung
Besteht bei der Verarbeitung ein hohes Risiko fur die betroffenen Personen?

Nein
O Ja

Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschatzung erforderlich (Art. 35 DSG-
VO). Datenschutz-Folgenabschatzung als separate Anlage beifligen.

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit
Organisation von Geschaftskontakten und Bestandskunden.
Durchfiihrung von Vertragen.

Nutzung zur Direktwerbung.

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit

Art. 6 Abs. 1 b DSGVO
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6. Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO

6.1. Betroffene Personengruppen 6.2. Kategorien personenbezogener Da-
ten
Kunden, Geschéftspartner Name, Vorname, Adressdaten, (elektronische)

Kontaktdaten, ggfs. Firma oder Etablissement-
bezeichnung, Datum des Auftrags, Gegenstand
des Auftrags

7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder
noch offengelegt werden, Art. 30 Abs. 1 d) DSGVO

7.1. Interne Empfanger Vertriebsmitarbeiter, Mitarbeiter im Au3en-
dienst

7.2. Externe Empfanger |-

7.3. Vertragliche Dienstleister | -
(Vertrag der Auftragsdatenverarbeitung als
Anlage beiftigen)

8. Datenubermittlungen in Drittlander oder an internationale Organisationen,
Art. 30 Abs. 1 e) DSGVO

Ubermittlung

Nein

O Ja

Wenn ja, dann: Name des Drittlandes / der internationalen Organisation (DSGVO)

9. Vorgesehene Fristen fur die Loschung der verschiedenen Datenkategorien,
Art. 30 Abs. 1 f) DSGVO

Die Datenwerden geldscht, wenn sie fir die Erflllung des Zweck (siehe Nr. 4) nicht mehr
erforderlich sind.

10. Allgemeine Beschreibung der technischen und organisatorischen Mal3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

Siehe betriebsinternes IT-Sicherheitskonzept

10.1 Art der eingesetzten DV-Anlagen und Software (optional)
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(Siehe betriebsinternes IT-Sicherheitskonzept)

10.2 Konkrete Beschreibung der technischen und organisatorischen Malf3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

(Siehe betriebsinternes IT-Sicherheitskonzept)

————— Optionale Angaben ----

Weitere Dokumentationen zur Verarbeitungstatigkeit

————— Ende Optionale Angaben----

DAS HANSWERK
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Erlauterungen zum Verarbeitungsverzeichnis

Nr. 1 Eindeutige Bezeichnung der dokumentierten Verarbeitung/ Verarbeitungs-
tatigkeit auf Grundlage eines Fachprozesses. Es sollte eine im Unterneh-
men gelaufige Bezeichnung des Fachprozesses gewahlt werden.
Beispiele:

- Allgemeine Kundenverwaltung

- Customer-Relationship-Management (CRM)

Nr. 1 Nach der Unternehmensorganisation fur die konkrete Verarbeitungstatig-
keit verantwortlicher Fachbereich/verantwortliche Fihrungskraft (sofern
moglich und sinnvoll, zumindest als Funktionsbezeichnung)

Nr. 2 Falls mehrere Verantwortliche gemeinsam fir die Verarbeitungstatigkeiten
verantwortlich sind, bspw. innerhalb einer Unternehmensgruppe, sind hier
Name und Kontaktdaten des/der weiteren Verantwortlichen anzugeben
(Firma/ladungsfahige Anschrift; Art. 30 Abs. 1 a) DSGVO, Art. 26 Abs. 1
DSGVO)

Nr. 3 Es ist zu bewerten, ob die Datenverarbeitung ein hohes Risiko flr die Per-
sonen birgt, deren Daten verarbeitet werden. Ein hohes Risiko liegt u.a.
dann vor, wenn sehr viele Personen von der Datenverarbeitung betroffen
sind. Das gleiche gilt, wenn besonders schutzwiirdige Daten (z.B. Ge-
sundheitsdaten) umfangreich verarbeitet werden.

Nr. 4 Beispiele:
- Verarbeitungstatigkeit: ,Allgemeine Kundenverwaltung®; verfolgte
Zweckbestimmungen: ,Auftragsbearbeitung, Buchhaltung und Inkas-

SO

- Verarbeitungstatigkeit: ,Customer-Relationship-Management®; ver-
folgte Zweckbestimmungen: ,Dokumentation und Verwaltung von
Kundenbeziehungen, Marketing, Neukundenakquise, Kundenbin-
dungsmafinahmen, Kundenberatung, Beschwerdemanagement, Kiin-
digungsprozess*

Eine Verarbeitungstatigkeit kann mehrere Teil-Geschéftsprozesse zu-
sammenfassen. Dementsprechend kann eine Verarbeitung auch mehrere
Zwecke umfassen, so dass auch mehrere Zweckbestimmungen angege-
ben werden kdnnen. Die erforderliche Detailtiefe hangt von der Geschafts-
tatigkeit des Verantwortlichen ab.

Es kdnnen neben dem Fachprozess auch begleitende mitarbeiterbezoge-
ne Unterstiitzungsprozesse vorliegen wie z.B. zur Personalfiihrung/-
einsatzplanung. Diese kénnen entweder als Teil einer anderen Verarbei-
tung oder als eigene Verarbeitung beschrieben sein.

Nr. 5 Die Nennung der einschlagigen Rechtsgrundlage ist fiir Rechenschafts-
pflichten und die Gewahrleistung von Transparenzpflichten ggu. den be-
troffenen Personen notwendig. Die Rechtsgrundlage kénnen z.B. eine

gesetzliche Vorschrift oder eine Einwilligung durch den Betroffenen sein.

Nr. 6 Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO

Nr. 6.1 Als betroffene Personengruppen kommen beispielsweise Kunden, Interes-
senten, Arbeitnehmer, Schuldner, Versicherungsnehmer usw. in Betracht.

Nr. 6.2 Den einzelnen Personengruppen sind die jeweils auf sie bezogenen ver-
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wendeten Daten oder Datenkategorien zuzuordnen. Damit sind keine per-
sonenbezogenen Daten, sondern "Datenbezeichnungen'/Datenkategorien
gemeint (z.B. ,Adresse®, ,Geburtsdatum®, ,Bankverbindung“). Werden sol-
che Datenkategorien angegeben, so missen diese so konkret wie moglich
sein. Nicht ausreichend sind etwa Angaben wie ,Kundendaten“ oder Ahnli-
ches.

Beispiele:

- Kunden: Adressdaten, Kontaktkoordinaten (einschl. Telefon-, Fax-und
E-Mail-Daten), Geburtsdatum, Vertragsdaten, Bonitatsdaten, Betreu-
ungsinformationen einschlie3lich Kundenentwicklung, Produkt- bzw.
Vertragsinteresse, Statistikdaten, Abrechnungs- und Leistungsdaten,
Bankverbindung
Beschaftigtendaten (Lohn und Gehalt): Kontaktdaten, Bankverbindung,
Sozialversicherungsdaten, etc.

Nr.

Empféangerkategorien sind insbesondere am Prozess beteiligte weitere
Stellen des Unternehmens oder andere Gruppen von Personen oder Stel-
len, die Daten — ggf. tGber Schnittstellen — erhalten z.B. in den Prozess
eingebundene weitere Fachabteilungen, Vertragspartner, Kunden, Behor-
den, Versicherungen, Auftragsverarbeiter (z.B. Dienstleistungsrechenzent-
rum, Call-Center, Datenvernichter, Anwendungsentwicklung, Cloud Ser-
vice Provider) usw.

Nr.

Drittlander sind solche aul3erhalb der EU/des EWR

Beispiele fir internationale Organisationen: Institutionen der UNO, der EU.
Liegt keine der genannten Garantien vor, sind hier andere getroffene Ga-
rantien zu dokumentieren, Art. 49 Abs. 1. UAbs. 2 DSGVO.

Nr.

Anzugeben sind hier die konkreten Aufbewahrungs-/Léschfristen, die in
Verarbeitungstatigkeiten implementiert sind, bezogen auf einzelne Verar-
beitungsschritte, falls unterschiedlich.

Soweit diese in einem Léschkonzept dokumentiert sind, reicht der Verweis
auf das vorhandene und in der Verarbeitungstatigkeit umgesetzte Lésch-
konzept aus.

Nr.

10

Allgemeine Beschreibung der technischen und organisatorischen Mali3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO.

Nr.

10.1

Optional kann an dieser Stelle eine knappe Beschreibung der technischen
Infrastruktur wie der technischen und organisatorischen Sicherheitsmalf3-
nahmen angegeben werden, um ein besseres Verstandnis der allgemei-
nen Beschreibung der technischen und organisatorischen MafRnahmen
(siehe 10.2.) zu ermdglichen.

Nr.

10.2

Soweit sich die technischen und organisatorischen Maf3nahmen schon aus
vorhandenen Sicherheitsrichtlinien/Konzepten/Zertifizierungen ergeben, ist
ein konkreter Verweis hierauf ausreichend.

Insbesondere sind hier Abweichungen zu einem Ubergreifenden Sicher-
heitskonzept (siehe Hauptblatt Nr. 5) zu dokumentieren. Wenn eine Da-
tenschutz-Folgenabschatzung fur die Verarbeitung hohe Risiken ausweist,
so sind die zur Bewaltigung dieser Risiken getroffenen Sicherheitsvorkeh-
rungen fur die Verarbeitung in der Datenschutz-Folgenabschéatzung zu
dokumentieren, Art. 35 Abs. 7 d) DSGVO. Ein Verweis auf das Vorhan-
densein einer Datenschutz-Folgenabschétzung ist eine sinnvolle optionale
Angabe (siehe unten).
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Optional

Im Hinblick auf die vielfaltigen Nachweispflichten, denen das Unternehmen
im Datenschutz unterliegt, kann es sinnvoll sein, weitere Aspekte zur Ver-
arbeitungstatigkeit zu dokumentieren. Diese sind nur intern zu verwenden.
Zu diesen zusatzlichen Dokumentationen, die sinnvollerweise hier erfol-
gen, gehoren z. B.
e Angaben zur Zusammenstellung der Informationspflichten (insbes.
Art. 13,14 DSGVO)
e Vertrdge mit Dienstleistern (Art. 28 DSGVO)
Vereinbarungen zur gemeinsamen Verantwortung (Art. 26 DSG-
VO)
o Eine Bewertung der Risiken der Verarbeitungstatigkeit fir die
Rechte und Freiheiten nattrlicher Personen
e durchgefiihrte Datenschutzfolgeabschatzungen zur Verarbeitungs-
tatigkeit oder einzelnen Verarbeitungsschritten (Art. 35 DSGVO)
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Anlage 6

Technische und organisatorische MalRnahmen

1. Organisatorische MalRBhahmen

a Ist ein betrieblicher Datenschutzbeauftragter bestellt?

] Nein

O Ja

Name: ........coooiiiiiiin.

Funktion: ...l

E-Mail: ...

Telefon: ...

Mitarbeiter wurden nachweislich Gber Datenschutzrecht und Datensicherheit geschult.
Alle Mitarbeiter sind nachweislich auf das Datengeheimnis, ggf. auf das Fernmeldege-
heimnis, verpflichtet.

Es existieren verfahrensunabhangige Plausibilitats- und Sicherheitsprifungen (z.B.
technisch unterstutzt oder durch Externe).

Ein Datensicherheitskonzept/ Informationssicherheitsmanagement ist vorhanden.

Ein Datenschutzkonzept ist vorhanden.

Eine Auditierung/Zertifizierung ist vorhanden (Prufung der Einhaltung am und
Bestétigung s. Anlage ).

Verhaltensregeln nach Art. 40 DSGVO sind vorhanden (Unterwerfung am und
Bestétigung s. Anlage ).

O OO0 O 0O0

2. Vertraulichkeit

a) Zutritts-, Zugangs-, Speicher- und Datentragerkontrolle
Mafnahmen, die geeignet sind, Unbefugten den Zugang zu Datenverarbeitungsanla-
gen zu verwehren, mit denen personenbezogene Daten verarbeitet werden.

Schriftliche Zutrittsregelungen zum Betreten des Rechenzentrums/der Raume mit
DV-Anlagen sind vorhanden

Alarmanlage

Automatisches Zutrittskontrollsystem, Ausweisleser
Tirsicherung (elektrischer Turdffner, Zahlenschloss usw.)
Schlisselregelung (Schlisselverwaltung: Schliisselausgabe etc.)
Sicherheitsschlosser

Chipkarten-/Transponder-Schliel3system

Biometrie (Fingerabdriicke o. &.)

Manuelles SchlieRsystem

Schranken/Vereinzelungsanlagen (Drehkreuze o. &.)
Magnetschleusen

Werkschutz/Pfortner

Empfang mit Anmeldung

OO0O0O0OO0O0O0OooOoOoOoad
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b)

Sorgfaltige Auswahl von Wachpersonal
Sorgfaltige Auswahl von Reinigungspersonal
Lichtschranke/Bewegungsmelder

Feuerfeste Tiren

Absicherung von Gebaudeschachten
Fenstervergitterung

Panzerglas

VideolUberwachung der Zugange

Oooooobooood

Zugangs- und Benutzerkontrolle
MalRnahmen, die geeignet sind, zu verhindern, dass Datenverarbeitungssysteme
von Unbefugten genutzt werden kdnnen.

O Passwortvergabe
Lange des Passworts: ... Zeichen
Wechselfristen ... Wochen/Monate
Anzahl der Fehleingaben ...

Chipkarte mit PIN/Passwort

Authentifikation mit Benutzername/Passwort
Biometrisches Merkmal mit PIN/Passwort
Einsatz von VPN-Technologie
Verschliisselung von Smartphone-Inhalten
Verschliisselung von mobilen Datentragern

oOooooa

Zugriffskontrolle

MaRnahmen, die gewahrleisten, dass Personen nur im Rahmen ihrer Zugriffsbe-
rechtigung auf Daten zugreifen kbnnen, und dass personenbezogene Daten bei der
Verarbeitung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kon-
nen.

Schriftliches Berechtigungskonzept vorhanden

Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen

Verwaltung der Rechte durch System-Administrator

Anzahl der Administratoren auf das "Notwendigste" reduziert

Gesicherte Nutzung von USB-Schnittstellen

Installierung von Virenschutzprogrammen und anderer Schutzsoftware
Automatische Sperrung des Arbeitsplatzes

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

Die Protokolle werden ausgewertet, zeitlicher Abstand: ....

Einsatz von Akten-/Datentragervernichtern bzw. Dienstleistern unter Beachtung
von DIN 66399

Verschliisselung von Datentréagern

Sichere Aufbewahrung von Datentragern
Ordnungsgemale Vernichtung von Datentragern
Ldschungskonzept fir Daten

Protokollierung der Vernichtung

OO0O00OO0O0O0OnO

OoOooOooOoao
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d) Transport- und Ubertragungskontrolle
Malnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektroni-
schen Ubertragung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen, und dass Uberpruft werden kann, an welche Stellen eine Ubermittlung per-
sonenbezogener Daten durch Einrichtungen zur Datenibertragung vorgesehen ist.

O Einrichtungen von Standleitungen bzw. VPN-Tunneln

O Firewall: Die nach dem Stand der Technik erforderlichen Firewall-Technologien
sind implementiert und werden auf dem aktuellen Stand gehalten

O Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw. Ver-
schliisselung

a E-Mail-Verschlisselung

O Dokumentation der Empféanger von Daten und der Zeitspannen der geplanten
Uberlassung bzw. vereinbarter Loschfristen

O Protokollierung von Ubermittlungen

O Erstellen einer Ubersicht von Datentragern, Aus- und Eingang

a Beim physischen Transport: sorgfaltige Auswahl von Transportpersonal und
Fahrzeugen

O Sicherung von Datentragertransporten (verschlieBbarer Transportbehalter), auch
flr Papier

e) Auftragskontrolle
Maflnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag ver-
arbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kdnnen.

O Vorhandene Vereinbarungen zur Auftragsverarbeitung
O Kontrolle der Vertragsausfiihrung
O Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
O Regelung zu Wartungen (speziell Fernwartung)
3. Integritat

a) Eingabekontrolle/Verarbeitungskontrolle
Maflnahmen, die gewahrleisten, dass nachtraglich Uberpruft werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind.

O Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch indi-
viduelle Benutzernamen (nicht Benutzergruppen)

a Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitun-
gen Ubernommen worden sind

O Protokollauswertungsroutinen/-systeme vorhanden

O Aufbewahrungs-/Léschungsfrist fur Protokolle vorhanden
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b) Dokumentationskontrolle
MalRnahmen, die gewébhrleisten, dass die Verfahrensweisen bei der Verarbeitung
personenbezogener Daten in einer Weise dokumentiert werden, dass sie in zumutba-
rer Weise nachvollzogen werden kdnnen.

O Fuhrung eines Verarbeitungsverzeichnisses
O Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration
O Zulassigkeit eines Datentransfers in Drittlander ist gegeben

4. Verfugbarkeitskontrolle

MalRnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstdérung
oder Verlust geschitzt sind und im Storfall wieder hergestellt werden kénnen.

Unterbrechungsfreie Stromversorgung (USV)

Uberspannungsschutz

Schutz gegen Umwelteinflisse (Sturm, Wasser)

Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
Feuer- und Rauchmeldeanlagen

Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

Testen von Datenwiederherstellung

Klimaanlage in Serverrdumen

Schutzsteckdosenleisten in Serverrdumen

Feuerlbschgerate in Serverraumen

Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
Virenschutzsystem

Spiegelung von Festplatten (z. B. RAID-Verfahren)

Konzept flr Katastrophenfall vorhanden

OooooOoOoOoooooooOoao

5. Trennungsgebot

MaRRnahmen, die gewdahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kénnen.

a Physikalisch getrennte Speicherung auf gesonderten Systemen oder Datentra-
gern

Versehen der Datensétze mit Zweckattributen/Datenfeldern

Logische Mandantentrennung (softwareseitig)

Trennung von Produktiv- und Testsystem

Festlegung Technologie von Datenbankrechten

Trennung von Daten verschiedener Auftraggeber

oOooOooao
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Anlage 7

Der betriebliche Datenschutzbeauftragte (DSB)

MUSTER

Benennung eines/r betrieblichen Datenschutzbeauftragten

Herrn/Frau
Michael(a) Muster
Mustergasse 1
33333 Musterstadt

Sehr geehrte/r Frau/Herr ,

ich/wir benennen Sie mit sofortiger Wirkung zur/m Datenschutzbeauftragten gemaf? Artikel 37
Abs. 1 b) und c) EU-Datenschutzgrundverordnung (DSGVO) in Verbindung mit

§ 38 Bundesdatenschutzgesetz (BDSG). In lhrer Funktion als Datenschutzbeauftragte/r sind Sie
der Geschéftsleitung unmittelbar unterstellt.

Zustandiges Mitglied der Geschéftsleitung ist

Ihre Aufgaben als Datenschutzbeauftragte/r ergeben sich aus den Artikeln 37 bis 39 DSGVO
sowie § 38 BDSG. In Anwendung lhrer Fachkunde auf dem Gebiet des Datenschutzes sind Sie
weisungsfrei. Bei der Erfullung lhrer Aufgaben sind Sie an die Wahrung der Geheimhaltung und
der Vertraulichkeit gebunden. Uber lhre Tatigkeit werden Sie der Geschéftsleitung laufend Be-
richt erstatten.

Erforderliche Organisationsanweisungen schlagen Sie der Geschaftsleitung vor.

Ort, Datum Unterschrift Geschéftsleitung

Mit der Benennung bin ich einverstanden

Unterschrift, Datenschutzbeauftragte/r
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Anlage 8

Auftragsverarbeitung

Musterformulierungen

1. Gegenstand und Dauer des Auftrags

= Der Gegenstand und die Dauer des Auftrags mussen individuell mit dem Auftragsverar-
beiter verhandelt und festgelegt werden.

= Musterformulierungen sind wegen der Individualitat der Vereinbarungen nicht méglich.

2. Umfang, Art und Zweck der Datenverarbeitung

Formulierungsvorschlag:

,Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im sachlichen und
zeitlichen Rahmen dieses Auftrages sowie nach Weisung des Auftraggebers. Der Auftrag-
nehmer verwendet die zur Datenverarbeitung Uberlassenen Daten fir keine anderen Zwe-
cke. Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

Die Verarbeitung der Daten auch durch Unterauftragnehmer findet
[] ausschlieBlich im Gebiet der Bundesrepublik Deutschland,

[] in einem Mitgliedstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum,

[ ] in einem Drittstaat (Nennung des Drittstaats )

statt. In letzterem Fall weist der Auftragnehmer fir die Rechtmagigkeit entsprechende ver-
tragliche oder sonstige, der DSGVO entsprechenden Rechtsgrundlagen nach.®

3. Technische und organisatorische MaRnahmen

Formulierungsvorschlag:

,Der Auftragnehmer wird technische und organisatorische Mallhahmen zum angemessenen
Schutz der Daten des Auftraggebers treffen, die den gesetzlichen Anforderungen gentigen.
Hierbei sind die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. Die technisch-
organisatorischen MalRnahmen des Auftragnehmers sind gesondert zu diesem Vertrag fest-

zulegen und sind Bestandteil des Vertrags.
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Der Auftragnehmer gewahrleistet ein Verfahren zur Uberprufung der technischen und orga-
nisatorischen MafRnahmen. Er ist verpflichtet, die technischen und organisatorischen Malf3-
nahmen an den Stand der Technik anzupassen, soweit dies erforderlich und wirtschaftlich
zumutbar ist. Der Auftraggeber ist tiber wesentliche Anderungen vorab zu informieren. Die
Anderungen sind schriftlich niederzulegen und werden Vertragsbestandteil. Vorschlage des
Auftraggebers fur Anderungen hat der Auftragnehmer zu priifen. Der Auftraggeber ist tiber
das Ergebnis zu informieren.

Beauftragt der Auftragnehmer zur Erfullung seiner vertraglichen Pflichten einen Unterauf-
tragnehmer, stellt er sicher, dass die erforderlichen technischen und organisatorischen Mal3-
nahmen vom Unterauftragnehmer getroffen werden und dem Stand der Technik entspre-
chen.”

4. Berichtigung, Sperrung und Loschung von Daten, Auskunft Gber Daten

Formulierungsvorschlag:

,oer Auftragnehmer hat die Daten nach Weisung des Auftraggebers zu berichtigen, zu 16-
schen oder zu sperren. Soweit ein Betroffener sich unmittelbar an den Auftragnehmer
zwecks Berichtigung, Sperrung oder Léschung seiner Daten wendet, leitet der Auftragneh-
mer dieses Ersuchen unverzuglich an den Auftraggeber weiter. Das gleiche gilt fir Aus-
kunftsersuche.”

5. Kontrollen und sonstige Pflichten des Auftragnehmers

Formulierungsvorschlag:

,p0er Auftragnehmer ist verpflichtet, das Datengeheimnis sowie etwaige berufliche Ver-
schwiegenheitsverpflichtungen zu wahren. Er hat bei der Verarbeitung ausschliel3lich Be-
schéftigte einzusetzen, die entsprechend verpflichtet und geschult sind. Er hat insbesondere
sicherzustellen, dass alle Personen, die von ihm mit der Bearbeitung oder Erfilllung dieses
Vertrages betraut sind, sorgfaltig ausgewahlt werden, die gesetzlichen Datenschutzbestim-
mungen beachten und die vom Auftraggeber erlangten Informationen nicht unbefugt an Drit-
te weitergeben oder anderweitig verwerten.

Der Auftragnehmer nennt dem Auftraggeber den Ansprechpartner fir samtliche vertragsrele-
vanten Angelegenheiten des Datenschutzes. Der Auftragnehmer hat
Frau/Herrn als betrieblichen Datenschutzbeauftragten bestellt.

Der Auftragnehmer ist verpflichtet, ein Verarbeitungsverzeichnis gemaf Art. 30 Abs. 2 DSG-
VO zu fuhren. Der Auftragnehmer gewahrt dem Landesdatenschutzbeauftragten Zugang zu
den Arbeitsraumen und unterwirft sich der Kontrolle nach MalRgabe des Landesdatenschutz-
gesetzes in seiner jeweiligen Fassung. Der Auftragnehmer informiert den Auftraggeber un-
verzuglich Uber Kontroll- und Ermittlungshandlungen der Aufsichtsbehdrde.*
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6. Unterauftragsverhaltnisse

Formulierungsvorschlag:

,Der Auftraggeber genehmigt die gesondert aufgelisteten Unterauftragsverhéltnisse, die der
Auftragnehmer vor Abschluss dieser Vereinbarung begriindet hat. Uber Anderungen hat der
Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Abschluss neuer Unter-
auftragsverhaltnisse bedarf der vorherigen Zustimmung des Auftraggebers.

Der Auftragnehmer hat dem Unterauftragnehmer dieselben Pflichten aufzuerlegen, die er
selbst gegentber dem Auftraggeber zu erfiillen hat. Der Unterauftragnehmer ist sorgfaltig
auszuwahlen. Der Auftragnehmer haftet gegeniiber dem Auftraggeber vollumfanglich fur Da-
tenverstolie seiner Unterauftragnehmer.”

7. Kontrollrechte des Auftraggebers

Formulierungsvorschlag:

,Der Auftraggeber hat das Recht, vor Beginn und wahrend der Datenverarbeitung die Einhal-
tung der vom Auftragnehmer sowie von den Unterauftragnehmern getroffenen technischen
und organisatorischen Mafinahmen zu kontrollieren oder von zu benennenden Prifern kon-
trollieren zu lassen. Das Ergebnis ist zu dokumentieren.

Der Auftragnehmer gewahrleistet die Mdglichkeit zur Kontrolle. Hierzu weist er dem Auftrag-
geber auf Anfrage die Umsetzung der technischen und organisatorischen Malinahmen ge-
maf Art. 32 DSGVO nach. Der Nachweis kann durch Vorlage aktueller Testats oder durch
Berichte unabhangiger Prifer (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
Datenschutzauditoren, Qualitatsauditoren) erbracht werden.

Haben sich der Auftragnehmer und die von ihm beauftragten Unterauftragnehmer Verhal-
tensregeln unterworfen oder ein Zertifizierungsverfahren erfolgreich durchlaufen, sind sie
verpflichtet, dem Auftraggeber dies nachzuweisen. Zertifikate sind zu aktualisieren.

Der Auftraggeber ist berechtigt, Stichprobenkontrollen durchzufiihren. Diese sind anzukiindi-
gen. Wirde die Ankundigung den Zweck der Prifung gefahrden oder besteht ein dringender
Anlass zur Kontrolle, ist eine Ankindigung entbehrlich.”

8. Mitteilung bei VerstdRRen

Formulierungsvorschlag:

,Der Auftragnehmer meldet dem Auftraggeber unverzuglich samtliche Verstéfle gegen
Pflichten aus diesem Vertrag. Dies gilt insbesondere bei schwerwiegenden Stérungen des
Betriebsablaufs, bei Verdacht auf sonstige Verletzungen von Vorschriften zum Schutz per-
sonenbezogener Daten oder anderen UnregelmaRigkeiten beim Umgang mit personenbezo-
genen Daten. Der Auftragnehmer hat im Benehmen mit dem Auftraggeber angemessene
MalRnahmen zur Sicherung der Daten sowie zur Minderung bzw. zum Ausschluss mdglicher

nachteiliger Folgen fir die Betroffenen zu ergreifen.”
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9. Weisungsbefugnis des Auftraggebers

Formulierungsvorschlag:

.Der Auftraggeber ist berechtigt, dem Auftragnehmer jederzeit Weisungen zu erteilen, insbe-
sondere hinsichtlich der Art, des Umfangs und des Zeitpunkts der Verarbeitung von Daten.
Die Weisungen des Auftraggebers erfolgen in Textform.

Erachtet der Auftragnehmer eine Weisung des Auftraggebers als rechtswidrig, hat er den
Auftraggeber unverziglich darauf hinzuweisen. Er ist berechtigt, die Durchfiihrung der Wei-
sung auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

Erteilt der Auftraggeber Einzelweisungen bzgl. des Umgangs mit personenbezogenen Daten,
die Uber den vertraglich vereinbarten Leistungsumfang hinausgehen, z.B. Anderungen der
technischen und organisatorischen Maflinahmen, werden sie als Antrag auf Leistungsande-
rung behandelt.*

10. Léschung von Daten und Rickgabe von Datentragern

,Der Auftragnehmer hat dem Auftraggeber samtliche in seinen Besitz befindlichen personen-
bezogenen Daten, erstellte Verarbeitungsergebnisse sowie Datenbestande, die im Zusam-
menhang mit dem Auftragsverhéltnis stehen, unverziglich nach Erfillung des Vertrags oder
nach Aufforderung durch den Auftraggeber, spéatestens mit Beendigung der Zusammenarbeit
auszuhandigen oder nach vorheriger Zustimmung des Auftraggebers datenschutzgerecht zu
vernichten. Das Protokoll der Léschung ist auf Anforderung vorzulegen. Ein Zurtickbehal-
tungsrecht ist ausgeschlossen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbei-
tung dienen, sind vom Auftragnehmer entsprechend der geltenden Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren.”
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Anlage 9

Muster

Einwilligungserklarung fur die Vertffentlichung von Mitarbeiterfo-
tos auf der Betriebswebsite

Fur einen personlicheren und ansprechenderen Internetauftritt méchten wir lhr Foto im Zu-
sammenhang mit Ihren geschéftlichen Kontaktdaten auf unserer Website www. .de
veroffentlichen.

Ich bin damit einverstanden, dass ein Bild, auf dem ich abgelichtet bin, auf
0. a. Internetseite veroffentlicht wird.

Mir ist bekannt, dass ich fir die Veroffentlichung kein Entgelt erhalte.
Die Zustimmung ist unbefristet erteilt. Sie kann jederzeit widerrufen werden. Der Widerruf ist

per E-Mail zu richten an: info@mustermannbetrieb.de oder postalisch an: Mustermannbe-
trieb GmbH, MusterstralRe 1, 12345 Musterstadt.

Nach Erhalt des Widerrufs werden wir die betreffenden Daten nicht mehr nutzen und verar-
beiten bzw. I6schen.

Wir haften nicht daftir, dass Dritte unbefugt den Inhalt der genannten Website fur weitere
Zwecke nutzen, insbesondere durch Herunterladen und/oder Kopieren von Fotos. Wir versi-
chern, alle zumutbaren MalRnahmen gegen ein solches unerlaubtes Handeln zu unterneh-
men.

Ort, Datum, Unterschrift

Datenschutzhinweis gemaf Art. 13 DSGVO

Die Veroffentlichung lhres Fotos beruht auf Ihrer Einwilligung gemalf Artikel 6 Abs. 1 a) DSGVO. Eine
Weitergabe der Daten an Dritte findet nicht statt. Die Daten werden geldscht, sobald sie fiir den Zweck
ihrer Verarbeitung nicht mehr erforderlich sind.

Sie sind berechtigt, Auskunft der bei uns tber Sie gespeicherten Daten zu beantragen sowie bei Un-
richtigkeit der Daten die Berichtigung oder bei unzulédssiger Datenspeicherung die Léschung der Da-
ten Zu fordern. Sie kénnen unseren Datenschutzbeauftragten unter daten-
schutz@mustermannbetrieb.de oder unter Datenschutzbeauftragter c/o Mustermannbetrieb GmbH,
Musterstral3e 1, 12345 Musterstadt, erreichen.

lhnen steht des Weiteren ein Beschwerderecht bei der Aufsichtsbehodrde zu.
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Anlage 10

Muster

Information der Beschaftigten bei Aufnahme der Tatigkeit

Informationen zur Datenverarbeitung gemafR Artikel 13 DSGVO

Die Musterbetrieb GmbH, Musterstrale 1, 12345 Musterstadt, Geschaftsfiihrerin
Frau Musterfrau, erhebt Ihre personenbezogenen Daten zum Zweck der Vorberei-
tung und Durchfihrung des Beschaftigungsverhaltnisses.

Wir erheben von lhnen zu diesem Zweck folgende personenbezogene Daten:

- Name, Anschrift, Geburtsdatum, Geschlecht, Bankverbindung, Staatsangehdrig-
keit.

- Angaben zu Ihrer Beschéftigung bei uns sowie zu lhrer Qualifikation und Ihrem
bisherigen Werdegang. Hierzu gehoren z.B. Informationen zum hoéchsten Schul-
abschluss bzw. zur héchsten Berufsausbildung und Informationen, die Sie uns im
Rahmen des Bewerbungsverfahrens tberlassen haben.

- Steuer- und sozialversicherungsrechtlich relevante Daten. Dies betrifft u.a. lhre
Steueridentifikationsnummer, Steuerklasse, etwaige Kinderfreibetrage, Familien-
stand und Angaben zur Konfession (nur sofern steuerrechtlich relevant). Diese
und weitere gesetzlich in § 39 e) Einkommenssteuergesetz geregelte Daten er-
heben wir ggf. auch direkt bei der zustandigen Finanzverwaltung.

- Angaben zu steuerpflichtigen Vorbeschéaftigungszeiten im laufenden Kalender-
jahr, damit die steuerliche Berechnung entsprechend angepasst werden kann.

- Informationen zu Ihrer Krankenversicherung und ggf. zu weiteren beschéaftigungs-
relevanten Zusatzversicherungen um etwaigen Zahlungsverpflichtungen und
Meldepflichten nachkommen zu kénnen.

- Angaben zu lhrer Elterneigenschaft. Wir bendétigen diese Information, um festzu-
stellen, ob nach § 55 Abs. 3 Sozialgesetzbuch XI ein Beitragszuschlag zur Pfle-
geversicherung zu entrichten ist.

- Sofern Sie im Zeitpunkt der Einstellung noch nicht volljahrig sind, bitten wir Sie
ggf. um die Vorlage einer arztlichen Erstuntersuchungsbescheinigung. Hierzu
sind wir nach § 32 Jugendarbeitsschutzgesetz gesetzlich verpflichtet.

- Krankheitszeiten, Abwesenheiten (Urlaub, Sonderurlaub, etc.) oder Arbeitszeiten.
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- Angaben tber Schwerbehinderungen zwecks Wahrung Ihrer Rechte nach dem
Sozialgesetzbuch IX sowie um eine etwaige Ausgleichsabgabe nach § 77 Sozial-
gesetzbuch IX zu berechnen. Sie missen diese Angabe erst nach sechs Mona-
ten Beschaftigungszeit beantworten. Vorher ist die Beantwortung freiwillig.

Die Erhebung und Verarbeitung lhrer personenbezogenen Daten beruht — sofern
vorstehend nicht anders angegeben — auf Art. 6 Abs. 1 b) Datenschutz-
Grundverordnung (DSGVO) i.V.m. § 26 Bundesdatenschutzgesetz und ist fur die
Durchfihrung Ihres Beschaftigungsverhéltnisses erforderlich.

Wir Ubermitteln Daten nur dann an Dritte, sofern dies erforderlich ist und eine
Rechtsgrundlage besteht (z.B. an Banken und Steuerberater zur Berechnung und
Auszahlung von Lohn und Gehalt, an Sozialversicherungstrdger und an Finanzamter
zur Erfullung unserer gesetzlichen Pflichten).

Die von uns uber Sie erhobenen Daten werden geléscht, sobald sie flr die Durchfih-
rung des Beschaftigungsverhaltnisses nicht mehr erforderlich sind oder das Beschaf-
tigungsverhaltnis beendet wurde und gesetzliche Aufbewahrungsfristen nicht entge-
genstehen.

Wenn Sie in unserem Betrieb als Ausbilder eines Lehrlings eingesetzt werden, wer-
den wir lhre Daten entsprechend den gesetzlichen Vorgaben an die Handwerks-
kammer zur Eintragung in die Lehrlingsrolle weiterleiten.

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantra-
gen sowie bei Unrichtigkeit der Daten die Berichtigung der Daten zu fordern.

Sie kdnnen unseren Datenschutzbeauftragten unter datenschutz@musterbetrieb.de
oder unter Datenschutzbeauftragter c/o Musterbetrieb, Musterstral3e 1, 12345 Mus-
terstadt, erreichen. Ihnen steht des Weiteren ein Beschwerderecht bei der Aufsichts-
behdrde zu.
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Anlage 11

Muster

Information des Ausbildungsbetriebs an den Auszubildenden bei
Abschluss des Lehrvertrags

Informationen zur Datenerhebung geman Artikel 13 DSGVO

Die Musterbetrieb GmbH, Musterstrale 1, 12345 Musterstadt, Geschéaftsfiuhrerin
Frau Musterfrau, erhebt Ihre personenbezogenen Daten zum Zweck der Vorberei-
tung, Abschluss und Durchfiihrung des Lehrvertrags sowie zur Durchfihrung und
Abschluss lhrer Berufsausbildung.

Wir erheben von lhnen zu diesem Zweck folgende personenbezogene Daten:

- Name, Anschrift, Geburtsdatum, Geschlecht, Bankverbindung, Staatsangehdrig-
keit.

- Angaben zu Ihrer Beschéftigung bei uns sowie zu lhrer Qualifikation und Ihrem
bisherigen Werdegang. Hierzu gehdren z.B. Informationen zum héchsten Schul-
abschluss bzw. zur héchsten Berufsausbildung und Informationen, die Sie uns im
Rahmen des Bewerbungsverfahrens tberlassen haben.

- Steuer- und sozialversicherungsrechtlich relevante Daten. Dies betrifft u.a. Ihre
Steueridentifikationsnummer, Steuerklasse, etwaige Kinderfreibetrage, Familien-
stand und Angaben zur Konfession (nur sofern steuerrechtlich relevant). Diese
und weitere gesetzlich in § 39 e) Einkommenssteuergesetz geregelte Daten er-
heben wir ggf. auch direkt bei der zustandigen Finanzverwaltung.

- Angaben zu steuerpflichtigen Vorbeschaftigungszeiten im laufenden Kalender-
jahr, damit die steuerliche Berechnung entsprechend angepasst werden kann.

- Informationen zu Ihrer Krankenversicherung und ggf. zu weiteren beschaftigungs-
relevanten Zusatzversicherungen um etwaigen Zahlungsverpflichtungen und
Meldepflichten nachkommen zu kénnen.

- Angaben zu lhrer Elterneigenschatft. Wir benétigen diese Information, um festzu-
stellen, ob nach 8§ 55 Abs. 3 Sozialgesetzbuch XI ein Beitragszuschlag zur Pfle-
geversicherung zu entrichten ist.

- Sofern Sie im Zeitpunkt der Einstellung noch nicht volljahrig sind, bitten wir Sie
ggf. um die Vorlage einer arztlichen Erstuntersuchungsbescheinigung. Hierzu
sind wir nach § 32 Jugendarbeitsschutzgesetz gesetzlich verpflichtet.

- Krankheitszeiten, Abwesenheiten (Urlaub, Sonderurlaub, etc.) oder Arbeitszeiten.
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- Angaben Uber Schwerbehinderungen zwecks Wahrung lhrer Rechte nach dem
Sozialgesetzbuch IX sowie um eine etwaige Ausgleichsabgabe nach § 77 Sozial-
gesetzbuch IX zu berechnen. Sie miussen diese Angabe erst nach sechs Mona-
ten Beschaftigungszeit beantworten. Vorher ist die Beantwortung freiwillig.

Die Erhebung und Verarbeitung lhrer personenbezogenen Daten beruht — sofern
vorstehend nicht anders angegeben — auf Art. 6 Abs. 1 b) Datenschutz-
Grundverordnung (DSGVO) i.V.m. 8 26 Bundesdatenschutzgesetz und ist fur die
Durchfuihrung Ihrer Berufsausbildung erforderlich.

Wir Ubermitteln Daten nur dann an Dritte, sofern dies erforderlich ist und eine
Rechtsgrundlage besteht (z.B. an Banken und Steuerberater zur Berechnung und
Auszahlung von Lohn und Gehalt, an Sozialversicherungstrager und an Finanzamter
zur Erfullung unserer gesetzlichen Pflichten).

Wir sind zudem gemal § 30 Handwerksordnung i.V.m. 8 36 Abs. 1 Berufsbildungs-
gesetz verpflichtet, Ihre Daten an die zustandige Handwerkskammer unmittelbar o-
der uber die zustandige Innung an die Handwerkskammer zwecks Eintragung Ihrer
Daten in die Lehrlingsrolle zu Ubertragen.

Die von uns uUber Sie erhobenen Daten werden geléscht, sobald sie flr die Durchfih-
rung des Ausbildungsverhaltnisses nicht mehr erforderlich sind oder das Ausbil-
dungsverhaltnis beendet wurde und gesetzliche Aufbewahrungsfristen nicht entge-
genstehen.

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantra-
gen sowie bei Unrichtigkeit der Daten die Berichtigung der Daten zu fordern.

Sie kdnnen unseren Datenschutzbeauftragten unter datenschutz@musterbetrieb.de
oder unter Datenschutzbeauftragter c/o Musterbetrieb, Musterstral3e 1, 12345 Mus-
terstadt, erreichen. Ihnen steht des Weiteren ein Beschwerderecht bei der Aufsichts-
behdrde zu.
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Anlage 12

Muster

Verarbeitungsverzeichnis bezluglich Lohnabrechnung

Verzeichnis von Verarbeitungstatigkeiten

Verzeichnis Nr.
X Ersterstellung

O Anderung eines bestehenden Verzeichnisses

Erstellungsdatum:

Bezeichnung der Verarbeitungstatigkeit: Lohnbuchhaltung

I. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft

2. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter oder des/der weiteren Verantwortlichen
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II. Angaben zur Verarbeitungstatigkeit

3. Risikobewertung

Besteht bei der Verarbeitung ein hohes Risiko fur die betroffenen Personen?

XNein

O Ja

Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschatzung erforderlich (Art. 35 DSG-
VO). Datenschutz-Folgenabschatzung als separate Anlage beifligen.

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

Lohnbuchhaltung, Gehaltsabrechnung, Archivierung von Lohndaten

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit

Art. 6 Abs. 1 Buchst. b) DSGVO (Durchfiihrung des Arbeitsvertrags, Erfullung vertraglicher

Pflichten)

6. Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, Art. 30 Abs. 1 ¢) DSGVO

6.1. Betroffene Personengruppen

6.2. Kategorien personenbezogener Da-
ten

- Arbeitnehmer

Vorname

- Name

- Anschrift

- Kontaktdaten (Telefon, E-Mail etc.)
- Arbeitsbeginn

- Geburtsdatum

- Familienstand

- Staatsangehorigkeit

- Religionszugehorigkeit

- Gehaltssumme
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- sonstige Leistungen

7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder
noch offengelegt werden, Art. 30 Abs. 1 d) DSGVO

7.1. Interne Empfanger

7.2. Externe Empfanger - Finanzbehorden
- Sozialversicherungstrager

- Steuerberater

7.3. Vertragliche Dienstleister
(Vertrag der Auftragsdatenverarbeitung als
Anlage beifligen)

8. Datenubermittlungen in Drittlander oder an internationale Organisationen,
Art. 30 Abs. 1 e) DSGVO

Ubermittlung

X Nein

O Ja

Wenn ja, dann: Name des Drittlandes / der internationalen Organisation

9. Vorgesehene Fristen fur die Loschung der verschiedenen Datenkategorien,
Art. 30 Abs. 1 f) DSGVO

Die Daten werden geltscht, sobald sie zur Erflllung von Versorgungsanspriichen der jewei-
ligen Mitarbeiter nicht mehr erforderlich sind.

10. Allgemeine Beschreibung der technischen und organisatorischen Mal3-
nahmen Art. 30 Abs. 1 g)i.V.m. Art. 32 Abs. 1 DSGVO

Siehe Datensicherungskonzept.
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10.1. Art der eingesetzten Datenverarbeitungsanlagen und Software (optional)

10.2. Konkrete Beschreibung der technischen und organisatorischen Mal3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

EH
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Anlage 13

Muster

Verarbeitungsverzeichnis bezlglich Personalfiihrung

Verzeichnis von Verarbeitungstatigkeiten

Verzeichnis Nr.
X Ersterstellung

O Anderung eines bestehenden Verzeichnisses

Erstellungsdatum:

Bezeichnung der Verarbeitungstatigkeit: Personalfiihrung

I. Angaben zur Verantwortlichkeit, Art. 30 Abs. 1 b) DSGVO

1. Verantwortlicher Fachbereich/verantwortliche Fihrungskraft

2. Bei gemeinsamer Verantwortlichkeit:
Name und Kontaktdaten des Leiters/der Leiter oder des/der weiteren Verantwortlichen
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II. Angaben zur Verarbeitungstatigkeit

3. Risikobewertung
Besteht bei der Verarbeitung ein hohes Risiko fur die betroffenen Personen?

XNein
O Ja

Wenn ja, dann Durchfiihrung einer Datenschutz-Folgenabschatzung erforderlich (Art. 35 DSG-
VO). Datenschutz-Folgenabschatzung als separate Anlage beifligen.

4. Zwecke der Verarbeitungen/der Verarbeitungstatigkeit

Sicherstellung ordnungsgemalfer Beschaftigungsverhaltnisse sowie ordnungsgemalier Per-
sonalverwaltung/ -Betreuung/ -Fihrung.

5. Rechtsgrundlage der Verarbeitungen/der Verarbeitungstatigkeit

Art. 6 Abs. 1 Buchst. b) DSGVO, § 26 Abs. 1 BDSG (Durchfiihrung des Arbeitsvertrags,
Erflllung vertraglicher Pflichten)

§ 26 Abs. 3 BDSG (Verarbeitung besonderer Kategorien von Daten gemal Art. 9 Abs. 1
DSGVO zum Zweck der Erfilllung gesetzlicher Vorschriften im Zusammenhang mit der
Durchfiihrung des Beschéaftigungsverhaltnisses)

6. Beschreibung der Kategorien betroffener Personen und der Kategorien per-
sonenbezogener Daten, Art. 30 Abs. 1 ¢c) DSGVO

6.1. Betroffene Personengruppen 6.2. Kategorien personenbezogener Da-
ten
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- Arbeithehmer - Vorname
- Name

- Postalische Anschrift

- Kontaktdaten (Telefon, E-Mail etc.)
- Zeugnisse

- Lebenslauf

- Arbeitsbeginn

- Geburtsdatum

- Familienstand

- Staatsangehorigkeit

- Gehaltssumme

- sonstige Leistungen

Besonderer Kategorien von Daten gemafR
Art. 9 Abs. 1 DSGVO

- Konfession
- Krankentage
- Gesundheitsbefunde

7. Kategorien von Empfangern, denen die Daten offengelegt worden sind oder
noch offengelegt werden, Art. 30 Abs. 1 d) DSGVO

7.1. Interne Empfanger

7.2. Externe Empfanger

7.3. Vertragliche Dienstleister
(Vertrag der Auftragsdatenverarbeitung als
Anlage beifligen)

8. Datenubermittlungen in DrittlAnder oder an internationale Organisationen,
Art. 30 Abs. 1 e) DSGVO

Ubermittlung

X Nein

O Ja

Wenn ja, dann: Name des Drittlandes / der internationalen Organisation
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9. Vorgesehene Fristen fur die LOschung der verschiedenen Datenkategorien,
Art. 30 Abs. 1 f) DSGVO

Nach Ausscheiden des Mitarbeiters werden die Akten vernichtet, soweit die darin vorhan-
denen Daten nicht fir Renten-, Hinterbliebenen oder sonstige Versorgungsanspriiche sowie
fur Nachweispflichten des Bestehens eines Beschaftigungsverhaltnisses relevant sind. So-
bald keine Versorgungsleistungen mehr zu erbringen sind, werden die Akten restlos ver-
nichtet.

10. Allgemeine Beschreibung der technischen und organisatorischen Mal3-
nahmen Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO

Siehe Datensicherungskonzept.

10.1. Art der eingesetzten Datenverarbeitungsanlagen und Software (optional)

10.2. Konkrete Beschreibung der technischen und organisatorischen Malf3-
nahmen, Art. 30 Abs. 1 g) i.V.m. Art. 32 Abs. 1 DSGVO
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Anlage 14

Muster

Verpflichtung zur Wahrung der Vertraulichkeit bei der Verarbeitung personenbe-
zogener Daten

Sehr geehrter Herr/Frau ...,

aufgrund Ihrer Aufgabenstellung sind Sie verpflichtet, die Vertraulichkeit personenbezo-
gener Daten nach Art. 5 Abs. 1 f, Art. 32 Abs. 4 Datenschutz-Grundverordnung (DSG-
VO), zu denen Sie im Rahmen lhrer Tatigkeit Zugang erhalten oder Uber die Sie Kennt-
nis erlangen, zu wahren. Es ist Ihnen untersagt, unbefugt personenbezogene Daten zu
verarbeiten. Diese Verpflichtung besteht nach Beendigung lhrer Tatigkeit fort.

VersttRe gegen die Vertraulichkeit kbnnen nach Art. 83 Abs. 4 DSGVO, 88 42, 43 Bun-
desdatenschutzgesetz (BDSG) sowie nach anderen Strafvorschriften (siehe Anlage) mit
Freiheits- oder Geldstrafe geahndet werden. Die Verletzung der Vertraulichkeit kann
zugleich eine Verletzung arbeits- oder dienstrechtlicher Schweigepflichten begrinden.

Eine unterschriebene Zweitschrift dieses Schreibens reichen Sie bitte an die Personal-
abteilung zurtck.

Wir bitten Sie, uns auf der Zweitschrift dieses Schreibens Ihre Verpflichtung zu bestati-
gen.

Mit freundlichen GriRRen

Uber die Verpflichtung auf das Datengeheimnis und die sich daraus ergebenen Verhal-
tensweisen wurde ich unterrichtet. Das Merkblatt zur Verpflichtungserklarung habe ich
erhalten.
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Rechtliche Grundlagen

Artikel 5 DSGVO

(1) Personenbezogene Daten missen

a) auf rechtmafige Weise, nach Treu und Glauben und in einer fur die betroffene

Person nachvollziehbaren Weise verarbeitet werden (,RechtmaBigkeit, Verarbei-
tung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht

in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet wer-
den; eine Weiterverarbeitung fur im 6ffentlichen Interesse liegende Archivzwecke,
fur wissenschatftliche oder historische Forschungszwecke oder fir statistische
Zwecke gilt gemalf? Artikel 89 Absatz 1 nicht als unvereinbar mit den urspringli-
chen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fur die Zwecke der Verar-

beitung notwendige Mal} beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle

angemessenen Malinahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzuglich geléscht
oder berichtigt werden (,Richtigkeit); 4.5.2016 L 119/35 Amtsblatt der Europai-
schen Union DE (1)Richtlinie (EU) 2015/1535 des Européischen Parlaments und
des Rates vom 9. September 2015 tber ein Informationsverfahren auf dem Gebiet
der technischen Vorschriften und der Vorschriften fir die Dienste der Informati-
onsgesellschaft (ABI. L 241 vom 17.9.2015, S. 1).

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen

f)

nur so lange ermdglicht, wie es fur die Zwecke, fur die sie verarbeitet werden, er-
forderlich ist; personenbezogene Daten dirfen lAnger gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter techni-
scher und organisatorischer Mal3hahmen, die von dieser Verordnung zum Schutz
der Rechte und Freiheiten der betroffenen Person gefordert werden, ausschliel3-
lich fr im 6ffentlichen Interesse liegende Archivzwecke oder fir wissenschaftliche
und historische Forschungszwecke oder flr statistische Zwecke gemal Artikel 89
Absatz 1 verarbeitet werden (,Speicherbegrenzung®);

in einer Weise verarbeitet werden, die eine angemessene Sicherheit der perso-
nenbezogenen Daten gewahrleistet, einschliel3lich Schutz vor unbefugter oder un-
rechtmaldiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und or-

ganisatorische MaRnahmen (,Integritat und Vertraulichkeit®);
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Art. 32 Abs. 4 DSGVO

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicher-
zustellen, dass ihnen unterstellte nattrliche Personen, die Zugang zu personenbezo-
genen Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es

sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbei-
tung verpflichtet.

Art. 83 Abs. 4 DS-GVO

(4) Bei VerstolRen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
GeldbuRRen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu
2 % seines gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Ge-

schéftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter geman den Artikeln
8, 11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43;

c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

8 42 BDSG

(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissent-
lich nicht allgemein zugangliche personenbezogene Daten einer grof3en Zahl von
Personen, ohne hierzu berechtigt zu sein,
1. einem Dritten Ubermittelt oder

2. auf andere Art und Weise zugéanglich macht und hierbei gewerbsmafig handelt.

(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer perso-
nenbezogene Daten, die nicht allgemein zuganglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht und hierbei gegen Entgelt oder in der Ab-
sicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu schadi-

gen.

(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person,
der Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehdrde.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrich-
tigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Straf-
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verfahren gegen den Meldepflichtigen oder Benachrichtigenden oder seine in § 52
Absatz 1 der Strafprozessordnung bezeichneten Angehérigen nur mit Zustimmung
des Meldepflichtigen oder Benachrichtigenden verwendet werden.

8§ 43 BDSG
(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig
1. entgegen 8 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder

2. entgegen 8 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig unterrichtet.

(2) Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu funfzigtausend Euro geahn-
det werden.

(3) Gegen Behorden und sonstige 6ffentliche Stellen im Sinne des 8§ 2 Absatz 1 werden
keine GeldbulR3en verhangt.

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrich-
tigung nach Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfah-
ren nach dem Gesetz Uber Ordnungswidrigkeit gegen den Meldepflichtigen oder Be-
nachrichtigenden oder seine in 8 52 Absatz 1 der Strafprozessordnung bezeichneten
Angehdrigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden
verwendet werden.

§ 202a Ausspéhen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fir ihn bestimmt
und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung
der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder Ubermittelt werden.

§ 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht
fur ihn bestimmte Daten (8 202a Abs. 2) aus einer nichtoffentlichen Datentbermittiung
oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ver-
schafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn
die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§ 202c Vorbereiten des Ausspahens und Abfangens von Daten
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(1) Wer eine Straftat nach 8§ 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a
Abs. 2) ermdglichen, oder

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen verschafft, verkauft, einem anderen Uberlasst,
verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft.

(2) 8 149 Abs. 2 und 3 gilt entsprechend.

§ 202d Datenhehlerei

(1) Wer Daten (8 202a Absatz 2), die nicht allgemein zugéanglich sind und die ein ande-
rer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen verschafft, ei-
nem anderen Uberlasst, verbreitet oder sonst zuganglich macht, um sich oder einen
Dritten zu bereichern oder einen anderen zu schadigen, wird mit Freiheitsstrafe bis
zu drei Jahren oder mit Geldstrafe bestratft.

(2) Die Strafe darf nicht schwerer sein als die fur die Vortat angedrohte Strafe.
(3) Absatz 1 gilt nicht fur Handlungen, die ausschlief3lich der Erfullung rechtmafiger
dienstlicher oder beruflicher Pflichten dienen. Dazu gehéren insbesondere

1. solche Handlungen von Amtstragern oder deren Beauftragten, mit denen Daten
ausschliel3lich der Verwertung in einem Besteuerungsverfahren, einem Strafverfah-
ren oder einem Ordnungswidrigkeitenverfahren zugefuhrt werden sollen, sowie

2. solche beruflichen Handlungen der in § 53 Absatz 1 Satz 1 Nummer 5 der Straf-
prozessordnung genannten Personen, mit denen Daten entgegengenommen, aus-
gewertet oder verdoffentlicht werden.

§ 203 Verletzung von Privatgeheimnissen

(1) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbe-
reich gehdrendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart,
das ihm als
1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs,
der fir die Berufsaustibung oder die Fiihrung der Berufsbezeichnung eine staatlich
geregelte Ausbildung erfordert,
2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschlussprifung,
3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem

gesetzlich geordneten Verfahren, Wirtschaftsprufer, vereidigtem Buchprifer, Steuer-
berater, Steuerbevollmachtigten oder Organ oder Mitglied eines Organs einer
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Rechtsanwalts-, Patentanwalts-, Wirtschafts-prifungs-, Buchprifungs- oder Steuer-
beratungsgesellschatft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater flr Suchtfragen in
einer Beratungsstelle, die von einer Behotrde oder Kérperschaft, Anstalt oder Stiftung
des offentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den 88 3 und 8
des Schwangerschaftskonfliktgesetzes,

6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialp&ddagogen
oder

7. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensver-
sicherung oder einer privatarztlichen, steuerberaterlichen oder anwaltlichen Verrech-
nungsstelle anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheits-
strafe bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum per-
sonlichen Lebensbereich gehdérendes Geheimnis oder ein Betriebs- oder Geschéfts-
geheimnis, offenbart, das ihm als

1. Amtstrager,
2. fur den offentlichen Dienst besonders Verpflichteten,

3. Person, die Aufgaben oder Befugnisse nach dem Personalvertretungsrecht wahr-
nimmt,

4. Mitglied eines fir ein Gesetzgebungsorgan des Bundes oder eines Landes tatigen
Untersuchungsausschusses, sonstigen Ausschusses oder Rates, das nicht selbst
Mitglied des Gesetzgebungsorgans ist, oder als Hilfskraft eines solchen Ausschus-
ses oder Rates,

5. offentlich bestelltem Sachverstandigen, der auf die gewissenhafte Erfillung seiner
Obliegenheiten auf Grund eines Gesetzes formlich verpflichtet worden ist, oder

6. Person, die auf die gewissenhafte Erfullung inrer Geheimhaltungspflicht bei der
Durchfiihrung wissenschaftlicher Forschungsvorhaben auf Grund eines Gesetzes
formlich verpflichtet worden ist, anvertraut worden oder sonst bekanntgeworden ist.
Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben Uber personliche
oder sachliche Verhaltnisse eines anderen gleich, die fur Aufgaben der offentlichen
Verwaltung erfasst worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche
Einzelangaben anderen Behorden oder sonstigen Stellen fur Aufgaben der 6ffentli-
chen Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.

(2a) (weggefallen)
(3) Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Absétzen 1

und 2 genannten Personen Geheimnisse den bei ihnen berufsméaRig tatigen Gehilfen
oder den bei ihnen zur Vorbereitung auf den Beruf tatigen Personen zugénglich ma-
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chen. Die in den Abséatzen 1 und 2 Genannten durfen fremde Geheimnisse gegen-
Uber sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tatig-
keit mitwirken, soweit dies fur die Inanspruchnahme der Tatigkeit der sonstigen mit-
wirkenden Personen erforderlich ist; das Gleiche gilt fir sonstige mitwirkende Perso-
nen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder
dienstlichen Téatigkeit der in den Absatzen 1 und 2 Genannten mitwirken.

(4) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt
ein fremdes Geheimnis offenbart, das ihm bei der Ausiibung oder bei Gelegenheit
seiner Tatigkeit als mitwirkende Person oder als bei den in den Absatzen 1 und 2
genannten Personen tatiger Beauftragter fir den Datenschutz bekannt geworden ist.
Ebenso wird bestraft, wer

1. als in den Absétzen 1 und 2 genannte Person nicht daflir Sorge getragen hat,
dass eine sonstige mitwirkende Person, die unbefugt ein fremdes, ihr bei der Aus-
Ubung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offen-
bart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht fur sonstige mitwirkende
Personen, die selbst eine in den Abséatzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden
Person, die unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer
Tatigkeit bekannt gewordenes Geheimnis offenbart, bedient und nicht daftir Sorge
getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht fur
sonstige mitwirkende Personen, die selbst eine in den Absatzen 1 oder 2 genannte
Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Absatzen 1 oder 2 verpflichteten
Person ein fremdes Geheimnis unbefugt offenbart, das er von dem Verstorbenen er-
fahren oder aus dessen Nachlass erlangt hat.

(5) Die Abséatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis
nach dem Tod des Betroffenen unbefugt offenbart.

(6) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu

bereichern oder einen anderen zu schéadigen, so ist die Strafe Freiheitsstrafe bis zu
zwei Jahren oder Geldstrafe.
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Anlage 15

Muster

Einwilligungserklarung fur den Einsatz von Videokameras in nicht
offentlich zugéanglichen Betriebsraumlichkeiten

Um (Bitte die Grunde fiur die Verwen-
dung von Videokameras einfiigen), werden in folgenden Betriebsraumen Videokameras in-
stalliert und Videoaufnahmen erstellt. Hierbei ist nicht auszuschlie3en, dass Sie als Beschéf-
tigte, Beschaftigter gefilmt werden.

Das gefilmte Material wird spatestens 48 Stunden nach Erstellung geldscht.

Ich bin damit einverstanden, dass ich im Rahmen meiner Tatigkeit gegebenenfalls
aber nicht dauerhaft von Videokameras erfasst und gefilmt werde.

Ihre Einwilligung ist unbefristet erteilt. Sie kann jederzeit widerrufen werden. Der Widerruf ist
per E-Mail zu richten an: info@mustermannbetrieb.de oder postalisch an: Mustermannbe-
trieb GmbH, MusterstralRe 1, 12345 Musterstadt.

Ort, Datum, Unterschrift

Datenschutzhinweis gemaf Art. 13 DSGVO

Die videotechnische Erhebung lhrer Daten beruht auf lhrer Einwilligung gemaf Artikel 6 Abs. 1 a)
DSGVO. Eine Weitergabe der Daten an Dritte findet nicht statt. Die Daten werden geldscht, sobald sie
fur den Zweck ihrer Verarbeitung nicht mehr erforderlich sind, in der Regel jedoch nach 48 Stunden.

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantragen sowie bei Un-
richtigkeit der Daten die Berichtigung oder bei unzulassiger Datenspeicherung die Léschung der Da-
ten Zu fordern. Sie kénnen unseren Datenschutzbeauftragten unter daten-
schutz@mustermannbetrieb.de oder unter Datenschutzbeauftragter c/o Mustermannbetrieb GmbH,
Musterstral3e 1, 12345 Musterstadt, erreichen. lhnen steht des Weiteren ein Beschwerderecht bei der
Aufsichtsbehorde zu.
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Anlage 1

Musterinformation Videouberwachung
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Anlage 17

Aufbewahrungs- und Loschfristen

Die Liste stellt eine Ubersicht praxisrelevanter Verfahren dar und erhebt keinen An-

spruch auf Vollstandigkeit.

Verfahren

Gesetzliche
Aufbewahrungspflicht

Gesetzliche
Loschfrist

Ubliche, unverbindli-
che Loschfristin der
Praxis

(es ist anzunehmen, dass
eine langere Datenaufbe-
wahrung i.d.R. nicht erfor-
derlich ist)

Vertrage
(z.B. Kauf-, Werk-, Leasing-
oder Versicherungsvertrag)

6 Jahre (die Frist be-
ginnt nach Beendigung
des Vertrags),

8 267 HGB, § 147 AO

steuerrelevante Aufzeich-
nungen, Inventare, Jahres-
abschlisse, Lageberichte,
Eroffnungsbilanz

10 Jahre, § 147 AO

Empfangene und versen-
dete Geschaftsbriefe

6 Jahre, 8 147 AO

sonstige steuerrelevante
Unterlagen

6 Jahre, 8 147 AO

Mahnvorgange

6 Jahre § 257 HGB

Reisekostenabrechnungen

6 Jahre, § 257 HGB

Bewerbungsunterlagen

6 Monate, wenn dem
Bewerber abgesagt
wird.
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3 Jahre nach Beendi-
gung des Arbeitsver-
haltnisses, wenn der
Bewerber den Arbeits-
platz erhalt.

Arbeitszeiterfassung (eige-
ne Mitarbeiter sowie Leih-

2 Jahre, 8 16 Abs. 2
ArbZG

3 Jahre nach Beendi-
gung des Arbeitsver-

arbeitnehmer) haltnisses
6 Jahre, 8 147 AO 30 Jahre nach Einstel-
Arbeitsvertrage lung (Versorgungsan-

spruche auch fur Hin-
terbliebene verjahren

30 Jahre nach Entste-
hung).

Lohn-/Entgeltunterlagen

6 Jahre, § 147 AO

Unterlagen zu Arbeitsunfal-
len

5 Jahre,
8 24 DGUV Vorschrift 1

Unterlagen zu Haftungsfal- 10 Jahre
len wegen Sachschaden
Unterlagen zu Haftungsfal- 30 Jahre

len wegen Verletzung von
Korper oder Gesundheit
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Anlage 18

Musterformulierung:

Information der Kunden tber Weiterleitung der Kundendaten an den
Betriebsnachfolger (inhabergefiihrte Betrie-
be/Personengesellschaften)

Sehr geehrte(r) Frau/Herr,

als Kunde mdchte ich Sie dartber informieren, dass ich den Betrieb zum TT.MM.JJJJ. an
Frau/Herrn XY Ubergeben werde. Ich danke lhnen fir das mir stets entgegengebrachte Ver-
trauen und freue mich sehr, dass Sie durch Frau/Herr XY auch kiinftig die gewohnten Leistun-
gen erhalten werden.

Um dies zu ermdglichen, ist es jedoch erforderlich, dass Frau/Herr XY meine tber Sie gespei-
cherten Kundedaten erhélt. Sollten Sie dies nicht wiinschen, senden Sie mir bitte lhren Wider-
spruch postalisch, per Fax oder per E-Mail.

Musterbetrieb, Musterstralle, 12345 Musterstadt
Fax: 123456789

E-Mail: info@musterbetrieb.de

Anderenfalls brauchen Sie nichts zu unternehmen.

Herzlichen Dank fiur Ihre Unterstitzung.

Informationen zur Datenerhebung gemaf Artikel 13 DSGVO

Die Dateniibertragung an den Betriebsnachfolger beruht auf Artikel 6 Abs. 1 f) DSGVO. Mit der
Datenweitergabe wollen wir lhnen auch kiinftig das Leistungsangebot zur Verfiigung stellen.
Eine Weitergabe der Daten an weitere Dritte findet grundsatzlich nicht statt. Die Daten werden
geldscht, sobald sie flr den Zweck ihrer Verarbeitung nicht mehr erforderlich sind.

Sie haben das Recht, der Verwendung lhrer Daten zum Zweck der Datenweiterleitung an den
Nachfolgeinhaber jederzeit zu widersprechen. Zudem sind Sie berechtigt, Auskunft der bei uns
Uiber Sie gespeicherten Daten zu beantragen sowie bei Unrichtigkeit der Daten die Berichtigung
oder bei unzuldssiger Datenspeicherung die Léschung der Daten zu fordern. Ihnen steht des
Weiteren ein Beschwerderecht bei der Aufsichtsbehdrde zu.
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Anlage 19

Musterformulierung

fur Handwerksbetriebe der Gesundheitshandwerke:

Einwilligung zur Ubertragung von Kundendaten an den Kaufer

Sehr geehrte(r) Frau/Herr,

als Kunde mochte ich Sie dartiber informieren, dass ich den Betrieb zum TT.MM.JJJJ. an
Frau/Herrn XY Ubergeben werde. Ich danke lhnen fir das mir stets entgegengebrachte Ver-
trauen und freue mich sehr, dass Sie durch Frau/Herr XY auch kinftig die gewohnten Leistun-
gen erhalten werden.

Um dies zu ermoglichen, ist es jedoch erforderlich, dass Frau/Herr XY meine Uber Sie gespei-
cherten Kundendaten erhélt. Hierfir bendtige und bitte ich Sie um Ihre Zustimmung. Bitte sen-
den Sie die beigefigte Erklarung postalisch, per Fax oder als Scan per E-Mail an mich.

Musterbetrieb, MusterstraRe, 12345 Musterstadt
Fax: 123456789

E-Mail: info@musterbetrieb.de

Herzlichen Dank fiur Ihre Unterstitzung.
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Einwilligungserklarung

Ja, ich/wir bin/sind damit einverstanden, dass meine/unsere Kundendaten

(Name, Adresse, Faxnummer, E-Mail-Adresse, Vertragshistorie, Bankdaten, Gesundheitsda-
ten) zum Zweck der Weiterleitung an Frau/Herrn XY weitergeleitet und von die-
ser/diesem zur Fortfuhrung der Kundenbeziehung, insbesondere zur Kontaktaufnahme
zwecks Produktwerbung genutzt werden.

Mir/uns ist klar, dass diese Einwilligungen freiwillig und jederzeit widerruflich sind. Der Wider-
ruf ist

per E-Mail zu richten an: info@mustermannbetrieb.de
oder postalisch an: Mustermannbetrieb GmbH, Musterstrafl3e 1, 12345 Musterstadt

Nach Erhalt des Widerrufs werden wir die betreffenden Daten nicht mehr nutzen und verar-
beiten bzw. I6schen.

Ort, Datum, Unterschrift

Die Datenverarbeitung beruht auf Artikel 6 Abs. 1 a) DSGVO. Eine Weitergabe der Daten an Dritte
findet nicht statt. Die Daten werden geldscht, sobald sie fir den Zweck ihrer Verarbeitung nicht mehr
erforderlich sind.

Sie sind berechtigt, Auskunft der bei uns Uber Sie gespeicherten Daten zu beantragen sowie bei Un-
richtigkeit der Daten die Berichtigung oder bei unzulédssiger Datenspeicherung die Léschung der Da-
ten zu fordern. lhnen steht des Weiteren ein Beschwerderecht bei der Aufsichtsbehdérde zu.
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Anlage 20

Musterformulierung:

Einwilligung zur Kontaktaufnahme per E-Mail, Telefon, Fax (Werbung)

Gerne mochten wir, die Mustermannbetrieb, Sie telefonisch, per Fax oder E-Mail Gber Akti-
onsrabatte, aktuelle Leistungen und Neuigkeiten informieren.

O Ja, ich/wir bin/sind damit einverstanden, dass meine/unsere Kontaktdaten

(Telefonnummer, Faxnummer und E-Mail-Adresse) zum  Zweck der
Produktwerbung und Informationen zum Leistungsspektrum des Betriebs
gespeichert und zur Kontaktaufnahme genutzt werden.

Mir/uns ist dabei klar, dass diese Einwilligungen freiwillig und jederzeit widerruflich
sind. Der Widerruf ist

per E-Mail zu richten an: info@mustermannbetrieb.de

oder postalisch an: Mustermannbetrieb, Musterstrafl3e 1, 12345 Musterstadt

Nach Erhalt des Widerrufs werden wir die betreffenden Daten nicht mehr nutzen
und verarbeiten bzw. l6schen.

Ort, Datum, Unterschrift

Die Datenverarbeitung ist fir die Kontaktaufnahme per Telefon, Fax und E-Mail erforderlich und be-
ruht auf Artikel 6 Abs. 1 a) DSGVO. Eine Weitergabe der Daten an Dritte findet nicht statt. Die Daten
werden geldscht, sobald sie fir den Zweck ihrer Verarbeitung nicht mehr erforderlich sind.

Sie sind berechtigt, Auskunft der bei uns lber Sie gespeicherten Daten zu beantragen sowie bei Un-
richtigkeit der Daten die Berichtigung oder bei unzulédssiger Datenspeicherung die Léschung der Da-
ten Zu fordern. Sie kénnen unseren Datenschutzbeauftragten unter daten-
schutz@mustermannbetrieb.de oder unter Datenschutzbeauftragter c/o Mustermannbetrieb, Muster-
stral3e 1, 12345 Musterstadt, erreichen. Ihnen steht des Weiteren ein Beschwerderecht bei der Auf-
sichtsbehorde zu.
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